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RESUMO

ESTUDO DE ROTULOS DE TEMPO EM SISTEMAS NTFS BASEADO
EM ESTRUTURAS DO SISTEMA DE ARQUIVOS E DO SISTEMA OPE-
RACIONAL WINDOWS

Autor: Cleber Scoralick Junior
Orientador: Anderson Clayton Alves Nascimento
Programa de Pés-graduacao em Engenharia Elétrica

Brasilia, 31 de janeiro de 2012

Metadados de arquivos e pastas em sistemas de arquivos armazenam informacdes re-
levantes para a analise pericial, com destaque para os rotulos de tempo. No entanto,
esses rétulos podem ser afetados por configuracoes erradas do relégio, problemas de
alimentacao elétrica ou alteracoes intencionais dos rétulos de tempo ou do relégio do
sistema, exigindo do examinador maior cuidado em sua andlise. Dessa forma, este
trabalho tem como objetivo determinar procedimentos periciais de informética em sis-
temas de arquivos NTFS (New Techonologies File System), na plataforma Windows
XP, que permitam afirmar acerca do grau de confiabilidade dos rétulos de tempo, in-
dicar a quais operacoes os arquivos e pastas de interesse foram submetidos, bem como
elaborar uma linha de tempo. Em uma maquina virtual Windows XP, foram reali-
zadas simulagoes de operagoes com arquivos e pastas e um estudo de seus efeitos nos
rotulos de tempo. Além das simulagoes de operagoes comuns, foram testadas alteracoes
intencionais nos rotulos de tempo e no relégio do sistema, o efeito de varreduras do
Windows Media Player e de programas antivirus, além de transferéncias de arquivos e
pastas de um sistema FAT (File Allocation Table) para o sistema NTFS. Investigou-
se também como a geracao de pontos de restauracao pelo Windows pode contribuir
para a analise temporal. Para exposi¢ao dos resultados dos experimentos, foram ela-
boradas tabelas que apresentam relacoes cronologicas entre os rotulos de tempo dos
atributos analisados, relacoes de igualdade e desigualdade entre rétulos de atributos
diferentes e caracteristicas dos rotulos de tempo para cada operacao analisada. Esses
resultados permitem, na maioria dos casos, individualizar as operagoes. Os progra-
mas para manipulacao dos rétulos de tempo avaliados mostraram-se ineficazes, pois
nao impediram que, no exame pericial, tanto a alteracao quanto o instante em que
ocorreram fossem detectados. Constatou-se também que é possivel detectar arquivos
alterados com o relégio do sistema manipulado, sendo necessario avaliar o campo LSN
($LogFile Sequence Number) dos arquivos de interesse e os que apresentam valores
proximos, juntamente com seus rétulos de tempo. A andlise do Registro ativo e de
suas cOpias armazenadas nos pontos de restauragao mostrou-se importante para de-
terminar configuracoes relevantes para a analise temporal. Finalmente, os resultados
obtidos foram aplicados em um caso real, permitindo a afirmacao da autenticidade dos
arquivos questionados e a elaboracao de suas linhas de tempo.
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ABSTRACT

NTFS FILE SYSTEM TIMESTAMP STUDY BASED ON FILE SYSTEM
AND WINDOWS OPERATING SYSTEM STRUCTURES

Author: Cleber Scoralick Junior
Supervisor: Anderson Clayton Alves Nascimento
Programa de Pés-graduacao em Engenharia Elétrica

Brasilia, 31st January 2012

Timestamps within file system metadata hold important forensic information. Howe-
ver, their analysis is not straightforward, as they can be unwittingly tampered as a
result of the computer clock being incorrect, low clock battery or time zone/day-light
saving time misconfiguration. They can also be deliberately manipulated with direct
tampering of timestamps or of the computer clock. This study intends to determine
digital forensic procedures for NTFS (New Techonologies File System) file systems on
Windows XP. These procedures would allow investigators to assess the reliability of
timestamps and determine the operations to which files and folders were submitted to
and generate their timeline. The most common operations on files and folders were
performed on a Windows XP virtual machine and their effects on NTFS timestamps
were evaluated. Direct timestamp and computer clock tampering, scans by Windows
Media Player and antivirus programs and FAT (File Allocation Table) to NTFS file
transfers were also evaluated. Files generated by restore point were also forensically
investigated. As a result, we developed tables containing chronological relationships
between timestamps, comparisons of timestamps between attributes and timestamp
characteristics of some operations, allowing distinguishing among most of the analyzed
operations. Several timestamp manipulation programs were tested and proved to be
ineffective because a forensic analysis is capable to identify the manipulation and also
to find out its time of occurrence. Computer clock tampering can also be detected by
evaluating the LSN ($LogFile Sequence Number) and timestamps of the files under in-
vestigation and also of the ones with close LSN values. The operating system Registry
and its backup copies stored on restore points should be examined to determine system
configurations at the time of analysis. The results from this study were applied to a
real case and allowed the determination of the authenticity of files and supported the
creation of their timeline.
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1 INTRODUCAO

Em exames periciais de informatica, muitas vezes a determinacao das informacoes
temporais de um arquivo sao tao ou mais importantes que a extragao de seu conteudo.
No entanto, devido aos rotulos de tempo serem dependentes de diversos fatores, como o
sistema de arquivos utilizado, o sistema operacional em execucao e suas configuragoes,
geralmente a determinacao das informagoes temporais nao é direta. Isso ocorre porque
sua exatidao pode ser afetada por fatores nao intencionais, como imprecisao do relégio
do computador, carga baixa da bateria que alimenta esse relégio e configuracgoes erradas
de fuso horario e de horario de verao, ou por fatores intencionais, como manipulacao
desses metadados ou do relégio do sistema por um usuéario mal intencionado visando
alterar rotulos de tempo de arquivos para inclui-los ou exclui-los do intervalo de tempo

sob investigacao.

E importante, portanto, determinar procedimentos para exames pericias de informatica
que possibilitem ao perito criminal afirmar com determinado grau de certeza a con-
fiabilidade dos rétulos de tempo analisados. Dessa forma, seria factivel descartar ou
corroborar a possibilidade de alteragao intencional de metadados ou mesmo da insercao
de arquivos no sistema, em especial naqueles exames em que as informacoes temporais
relativas a criagao, modificagao ou acesso de determinado arquivo sao essenciais. Essas
informacoes trariam maior robustez as conclusoes apresentadas nos laudos periciais.
Outro resultado esperado deste estudo ¢é a possibilidade de elaboracao de uma linha de
tempo dos arquivos e pastas examinados, a qual indicaria as operagoes realizadas sobre
eles em um determinado espaco de tempo, como por exemplo, a forma como foram
inseridos no sistema de arquivos, a ocorréncia de copias, movimentacoes, alteracoes de

conteudo.

O sistema de arquivos NTFS (New Technologies File System) é o sistema de arquivos
padrao da familia Windows NT, que inclui o Windows 2000, o Windows XP e seus
sucessores (CARRIER, 2005). Por sua vez, os sistemas Windows representam de 78%
(W3COUNTER, 2004-2012) a 92% (NETMARKETSHARE, 2006-2012) dos sistemas

operacionais que acessam a Internet!. Logo, a determinacao de procedimentos relati-

! Essas estatisticas referem-se a niimeros absolutos coletados de amostras diferentes - o W3Counter
considera dispositivos modveis, enquanto que o Netmarketshare contabiliza somente computadores -
sendo citadas por serem um indicativo da distribuicao dos sistemas operacionais mundialmente.



vos as informacoes temporais para esse sistema de arquivos seria a que traria maior

beneficio para a pericia de informatica.

Tendo em vista a diferenca de comportamento na alteracao dos rétulos de tempo para
os diversos sistemas operacionais Windows, foi necessario escolher um sistema para
realizagao dos experimentos. Segundo Netmarketshare (2006-2012), o Windows XP é
o sistema mais utilizado atualmente, representando 47,2% das méquinas que acessam a
Internet, enquanto que o segundo sistema mais usado, o Windows 7, representa 36,4%.
A tendéncia é que ocorra uma inversao entre esses dois sistemas, fato esse indicado pelas
dados de 2011 (NETMARKETSHARE, 2006-2012), em que o Windows XP apresenta
reducao gradual, possuindo 56,8% em marco de 2011 e 47,2% em janeiro de 2012,
enquanto que o Windows 7 apresentava 25,2% e atualmente possui 36,4%, e pelos dados
de W3Counter (2004-2012), que indica que em janeiro de 2012 o Windows 7 possui
38,5% do mercado enquanto que o Windows XP apresenta 30,5%. Mesmo diante dessa
tendéncia de inversao para 2012, o Windows XP ainda possui uma fatia importante
do mercado e, se analisarmos um horizonte de dois anos para tras, o Windows XP
possuia uma lideranca isolada, representando, em fevereiro de 2010, 66,7% do mercado,
enquanto que o segundo colocado, o Windows Vista, representava somente 16,8%.
Considerando os dados apresentados e o fato de a andlise temporal ser muito utilizada
em respostas a quesitos, que normalmente sao feitos dois anos apds a emissao do laudo,
optou-se por realizar os experimentos, neste trabalho, com o Windows XP, e expandi-

los para outros sistemas operacionais em trabalhos futuros.

1.1 Objetivo

Este trabalho tem por objetivo a determinacao de procedimentos a serem adotados
em exames periciais de informética em sistemas de arquivos NTFS, na plataforma
Windows XP, que permitam a afirmacao acerca da confiabilidade dos rétulos de tempo
dos arquivos e pastas analisados e das operagoes a que esses arquivos e pastas foram

submetidos, bem como a elaboracao de uma linha de tempo provavel.

1.2 Hipdtese e Justificativa

Acredita-se que é possivel realizar afirmacoes objetivas em relacao aos rotulos de tempo
de arquivos e pastas armazenados em sistema NTFS, na plataforma Windows XP, além
de elaborar uma linha de tempo dos arquivos de interesse, analisando-se estruturas do

sistema de arquivos e do sistema operacional Windows.



Os rotulos de tempo de arquivos e pastas, analisados individualmente e em conjunto
com os rétulos de outros arquivos, podem fornecer elementos que aumentem ou dimi-
nuam o grau de confiabilidade desses rétulos de tempo, bem como propiciar a deter-
minacgao das operagoes realizadas sobre arquivos e pastas de interesse e a consequente
elaboracao de uma linha de tempo. Como exemplo de informacoes a serem verificadas
estao os conteidos das entradas da MFT? (Master File Table) referentes aos arquivos e
pastas de interesse e de arquivos de sistema, as entradas de diretério correspondentes,

dentre outros.

Estruturas do sistema operacional como o Registro e pontos de restauragao, podem
fornecer, também, dados importantes para a analise temporal, como lista de dispositi-
vos moveis utilizados, configuragoes de fuso horario e horario de verao, configuragoes
de sincronizacao do relégio do sistema, informacoes de modificacdo em arquivos que

possuam extensoes monitoradas, dentre outros.

1.3 Metodologia

A metodologia adotada neste trabalho sera a simulacao, em um sistema operacional
Windows XP, de operacoes comuns de usuarios na manipulacao de arquivos e pastas,
como copiar, mover, renomear, criar, dentre outros, além da simulacao de alteracoes
intencionais de rotulos de tempo e do relégio do sistema. A andlise das alteragoes na
estrutura do sistema de arquivos e dos mecanismos de monitoramento do sistema ope-
racional, relativas a essas operagoes, servira de base para a definicao dos procedimentos
periciais, permitindo a avaliacao da confiabilidade dos réotulos de tempo armazenados
nas midias examinadas, a determinacao da natureza das operacoes realizadas sobre

esses arquivos e a elaboragao da uma linha de tempo.

Os procedimentos elaborados serao entao utilizados em um caso real para verificar
a eficacia do método adotado em responder questionamentos sobre a integridade das

informacgoes armazenadas em midia digital.

1.4 Trabalhos correlatos

O comportamento de rétulos de tempo em um sistema NTFS foi investigado inicial-
mente por Chow et al. (2007), que apresentaram regras gerais baseadas em alguns dos

rétulos de tempo existentes. Posteriormente, Bang et al. (2009) e Bang, Yoo e Lee

2Estrutura do sistema de arquivo NTFS que possui pelo menos uma entrada por arquivo onde sao
armazenados os metadados e lista dos blocos de dados.
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(2011) realizaram um estudo mais detalhado, avaliando mais rétulos de tempo e um
nimero maior de operagoes. Este trabalho busca expandir esses estudos, realizando
uma andlise mais aprofundada do comportamento dos rétulos de tempo de arquivos
e pastas, e complementé-los, avaliando outras estruturas do sistema de arquivos e do
sistema operacional, bem como investingando alteragoes intencionais nos rétulos de
tempo e no relogio do sistema, visando, dessa forma, obter resultados mais completos

e abrangentes.

1.5 Resultados esperados

Com a realizacao deste trabalho, espera-se que seja possivel a definicao de procedimen-
tos que permitam ao perito criminal afirmar acerca da confiabilidade dos rétulos de
tempo presentes nos metadados de arquivos e pastas armazenados no sistema de arqui-
vos NTFS com sistema operacional Windows XP, determinar quais operacoes foram
realizadas sobre essas estruturas e, consequentemente, elaborar uma linha de tempo
das acOes executadas. KEssas informagoes dardao maior robustez aos laudos periciais,
permitindo inclusive responder objetivamente quesitos que possam surgir durante o

processo judicial.

1.6 Descricao dos Capitulos

No capitulo 2 sao apresentados conceitos e trabalhos relevantes nos tépicos de sistema
de arquivos NTFS e FAT (File Allocation Table), relégio do sistema e suas formas
de sincronizacao, chaves relevantes do Registro do Windows e pontos de restauracao
do sistema. No capitulo 3 ¢ detalhada a metodologia adotada nos testes realizados,
juntamente com a apresentacao das ferramentas desenvolvidas para auxilid-los. Na
sequencia, no capitulo 4, detalham-se os resultados obtidos nos testes e apresentam-se
tabelas com a compilacao desses resultados. No capitulo 5 os resultados obtidos sao
discutidos e no capitulo 6 é apresentado um estudo de caso, baseado em um caso real, o
qual foi solucionado aplicando-se os resultados deste trabalho. Finalmente, no capitulo

7 é realizada a conclusao do trabalho e sao sugeridos trabalhos futuros.



2 FUNDAMENTACAO TEORICA

Neste capitulo serao apresentados conceitos referentes ao relégio do computador, as
chaves de interesse do Registro do Windows e o mecanismo de criagao de pontos de
restauracao. Serao detalhados, também, conceitos dos sistemas de arquivos NTFES e
FAT. Esses conceitos sao importantes para a compreensao dos trabalhos correlados,

apresentados nesse capitulo, e dos experimentos e resultados deste trabalho.

2.1 Relégio da BIOS

O relégio da BIOS (Basic Input Output System), também chamado de RTC (Real Time
Clock), é utilizado para contar o tempo enquanto o computador esté desligado, sendo
alimentado, portanto, por uma bateria. O RTC pode, utilizando o TRQ8 (Interrupt
Request Line), informar o tempo atual ao sistema operacional periodicamente. Além do
RTC, hd também um contador (timer) programavel que informa ao sistema operacional
que um determinado intervalo de tempo decorreu, via IRQ0. Em sistemas mais recentes
(hardware e sistema operacional), usa-se um mecanismo assincrono para controle do
tempo, no qual o sistema operacional 1é o valor armazenado em um contador quando
lhe for mais conveniente, em vez de ser interrompido periodicamente. Em sistemas
UNIX e Windows 2000 e superiores, o tempo informado pelo RTC é utilizado como
tempo inicial no processo de inicializacao (boot). Deve-se atentar para a forma com a
qual o RTC ¢ utilizado pelos sistemas operacionais, visto que nos sistemas Windows,
o RTC ¢ interpretado como o tempo local, enquanto que em sistemas Linux, ele pode

ser interpretado como tempo local ou como tempo UTC (Coordinated Universal Time)
(SCHATZ; MOHAY; CLARK, 2006) (BOVET; CESATI, 2006).

Devido ao relégio do sistema basear-se em osciladores de quartzo, que apresentam ins-
tabilidade conhecida, apresentando variagoes devido a temperatura, tensao e barulho,
o tempo registrado pelo relégio é impreciso (MILLS, 2003). Aliado a essa imprecisao,
h& a possibilidade de o sistema estar mal configurado no que se refere a configuracao
equivocada de fuso horério, hordrio de verao e do préprio RTC (SCHATZ; MOHAY;
CLARK, 2006).Para que se tenha uma fonte de tempo confidvel nos computadores, foi

desenvolvido o protocolo NTP (Network Time Protocol), possibilitando a computado-



res que utilizam a plataforma UNIX apresentarem sincronismo de nanosegundos com

servidores de tempo confiaveis.

Em sistemas Windows 2000 e posteriores foi incluido uma versao simplificada do NTP,
chamada de SNTP (Simple Network Time Protocol), ndo apresentando a precisao do
protocolo original. Em sistemas Windows XP o protocolo SNTP ¢ habilitado por
padrao, sendo configurado para acessar o servidor de tempo uma vez por semana. No
entanto, quando inserido em um dominio, a maquina é configurada para realizar a sin-
cronizagao com o controlador do dominio (SCHATZ; MOHAY; CLARK, 2006). Schatz,
Mohay e Clark (2006) apresentam um estudo no qual um controlador de dominio Win-
dows é configurado para nao realizar sincronizacao com um servidor de tempo externo
enquanto que as maquinas Windows dentro do dominio sao configuradas para sincro-
nizar com esse controlador. Foi constatado que tanto o controlador quanto as demais
maquinas do dominio apresentaram um desvio crescente e constante em relagao ao
tempo real, sendo que em aproximadamente dois meses e meio foi medido um aumento

de 2 segundos no desvio em relagao ao tempo real.

2.2 Registro do Windows

O Registro do Windows é um banco de dados hierdrquico que armazena configuragoes
do sistema operacional como um todo e de preferéncias de usuarios, desempenhando
um papel primordial no funcionamento de um sistema Windows. Ele é organizado
em chaves e valores, sendo que as chaves, que contém subchaves e valores, sao se-
melhantes a pastas, enquanto que os valores, que armazenam os dados, sao seme-
lhantes a arquivos. O Registro possui seis chaves principais, que contém as demais,
(HKEY_CURRENT_USER, HKEY_USERS, HKEY_CLASSES_ROOT, HKEY_LOCAL
-MACHINE, HKEY_PERFORMANCE_DATA ¢ HKEY_CURRENT_CONFIG), e que
podem ser acessadas, no Windows XP, pelo aplicativo Regedit.exe. Cada uma dessas
chaves principais sao armazenadas em arquivos de suporte no sistema de arquivos, lo-
calizados, no Windows XP, nas pastas %SystemRoot%\System32\Config e %System-
Root%)\Profiles\ Username (Microsoft Support, 2008) (RUSSINOVICH; SOLOMON,
2004).

Por centralizar as configuragoes do sistema operacional o Registro do Windows ¢ uma
fonte de informacao importante em uma anélise forense apresentando dados relativos
ao sistema, como configuragoes e informacoes de dispositivos, aplicativos e usuarios, os

quais podem ser correlacionados com dados obtidos no sistema de arquivos (CARVEY,



2005). Diversas chaves do Registro de interesse pericial sao citadas na literatura (CAR-
VEY, 2005) (BOYD; FORSTER, 2004) (Microsoft MSDN, 2006) (Microsoft TechNet,
2010) (Microsoft Support, 2011), sendo apresentadas a seguir as chaves de interesse

para este trabalho:

o HKEY LOCAL_-MACHINE\SYSTEM\ ControlSet\ Enum\ USBSTOR: Essa entrada
do Registro armazena o réotulo de tempo referente a ultima vez que um deter-
minado dispositivo removivel USB, como pen drives e cameras, foi conectado a
maquina. Cada dispositivo conectado ao computador recebe uma entrada refe-

renciada pelo seu ntimero de série ou, caso nao possua, pelo seu instance ID3
(CARVEY, 2005).

o HKEY LOCAL_-MACHINE\SYSTEM\ Current ControlSet\ Control\ TimeZoneln-
formation\ ActiveTimeBias: Apresenta o deslocamento de fuso horério configu-
rado para o sistema. Um dos valores armazena o nimero de minutos positivos ou

negativos que devem ser adicionados ao tempo UTC e outro armazena o nome

do fuso horério utilizado (BOYD; FORSTER, 2004).

e HKEY_LOCAL-MACHINE\SYSTEM\ Current ControlSet\ Control\ TimeZoneln-
formation\ Daylight Bias: Apresenta o deslocamento relativo ao horario de verao.
As chaves DaylightStart e StandardStart, presentes também no diretério Time-

Zonelnformation apresentam a configuracao do inicio e fim do horério de verao

(BOYD; FORSTER, 2004).

e HKEY_LOCAL-MACHINE\SYSTEM\ CurrentControlSet\ Control\ FileSystem\
NtfsDisableLastAccessUpdate: Desabilita a atualizagdo do rétulo de tempo de
ultimo acesso de arquivos e pastas no sistema NTFS quando apresenta o valor
igual a 1. Esta chave influencia diretamente a analise de rétulos de tempo, pois
quando a atualizacao do tempo de acesso esta desabilitada o instante de acesso
a arquivos e pastas nao é mais registrado (Microsoft MSDN, 2006) (Microsoft
TechNet, 2005).

e HKEY_LOCAL-MACHINE\SYSTEM\ CurrentControlSet\ Services\ W32Time\
Parameters\ Type: Indica de qual tipo de fonte externa o sistema ird aceitar sin-
cronizacao de tempo. As opgoes sao: NoSync, nao aceita sincronizacao com
fontes externas; NTP, sincroniza com os servidores especificados na chave Nitp-

Server, mostrada a seguir; NT5DS, sincroniza dentro da hierarquia do dominio;

30 instance ID é uma string de identificacdo gerada pelo sistema que individualiza um dis-
positivo nesse sistema, sendo preservado durante reinicialiagdes (http://msdn.microsoft.com/en-
us/library /ff541327(v=vs.85).aspx).



AllSync, utiliza todos os meios de sincronizacao disponiveis. O valor padrao
para membros do dominio é NT5DS e para servidores e clientes autonomos é
NTP (Microsoft TechNet, 2010).

HKEY_LOCAL_-MACHINE\SYSTEM\ CurrentControlSet\ Services\ W32Time\
TimeProviders\ NtpServer\ Enabled: Indica se o servidor NTP est4 habilitado. O
valor padrao dessa chave é 1 para membros de dominio e para servidores e clientes
autonomos (Microsoft TechNet, 2010) (Microsoft Support, 2011).

HKEY LOCAL_MACHINE\SYSTEM\ CurrentControlSet\ Services\ W32Time\

Parameters\ NtpServer: Contém uma lista de servidores de tempo na forma de
nomes DNS (Domain Name System) ou enderegos IP (Internet Protocol), com
0s quais a maquina ira realizar a sincronizacao de tempo. Apresenta também
flags de configuracao do modo de sincronizacao, dentre elas a flag Speciallnter-
val (0x01), que habilita a chave SpecialPoollnterval, mostrada a seguir. Para
membros de dominio nao ha um valor definido para a chave NtpServer, enquanto

que para servidores e clientes autonomos o valor padrao é time.windows.com,0r1
(Microsoft TechNet, 2010).

HKEY_LOCAL-MACHINE\SYSTEM\ CurrentControlSet\ Services\ W32Time\

Config\ MazPollInterval: Especifica o valor méaximo em logs segundos permitido
entre solicitagoes de sincronizagao com o servidor de tempo. O valor padrao para
controladores de dominio é 10, o que equivale a 17 minutos, e para os demais é

15, o que equivale a aproximamente 9 horas (Microsoft TechNet, 2010).

HKEY_LOCAL_-MACHINE\SYSTEM\ CurrentControlSet\ Services\ W32Time\
Config\ MinPollInterval: Especifica o valor minimo em logy segundos permitido
entre solicitagoes de sincronizagao com o servidor de tempo. O valor padrao para
controladores de dominio é 6, o que equivale a 64 segundos, e para os demais é
10, o que equivale a 17 minutos (Microsoft TechNet, 2010).

HKEY_LOCAL_-MACHINE\SYSTEM\ CurrentControlSet\ Services\ W32Time\

TimeProviders\ Ntp Client\ Special PollInterval: Especifica, em segundos, o inter-
valo de sincronizacgao especial com o servidor de tempo. Este valor é utilizado ao
invés dos tempos minimos e maximos especificados nas duas chaves acima sempre
que a flag Speciallnterval estiver habilitada na chave NtpServer. O valor padrao
para membros de dominio é 3600, o que equivale a uma hora, e para servidores

e clientes autonomos é de 604800, o que equivale a 7 dias (Microsoft TechNet,
2010) (Microsoft Support, 2011).



o HKEY LOCAL_-MACHINE\SYSTEM\ CurrentControlSet\ Services\ W32Time\
Config\ AnnounceFlags: Flags que indicam se a méquina se anuncia como um
servidor de tempo confiavel no dominio, podendo ser configurado para anunciar
sempre (valor igual a 5), indicado para servidores de dominio, ou de maneira
automatica (valor igual a 10), indicado para membros do dominio ou maquinas
autonomas (Microsoft TechNet, 2010) (Microsoft Support, 2011).

2.3 Pontos de Restauracao

Pontos de restauragao foram introduzidos a partir do Windows ME com o objetivo de
propiciar a restauracao de arquvios criticos do sistema operacional e de aplicativos,
em diversos instantes de tempo, na eventualidade de serem corrompidos por uma falha
do sistema. No Windows XP, a criacao de pontos de restauracao é habilitada como

padrao e é realizada quando da ocorréncia dos seguintes eventos (HARMS, 2006):

e Primeira execucgao do sistema;

A cada 24 horas de atividade;

e Antes da instalacao de programas;

Antes de atualizagoes automaticas;

Antes da restauracao de um ponto de restauracao;

Antes que um driver nao reconhecido seja instalado;

Antes da restauracao de dados pelo aplicativo Backup tool,;

Por selecao manual.

Por padrao, o espaco utilizado pelos pontos de restaucao é de no maximo 12% do
volume para volumes maiores que 4 GiB*, ficando limitado pela quantidade de espaco
livre, visto que é dado prioriade ao sistema e nao aos pontos de restauracao. Pontos

de restauragao sao apagados em um politica FIFO (first in first out) quando o espago

4Quando trabalha-se com quantidades baseadas em bytes, que é uma poténcia de 2, o correto é
utilizar prefixos bindrios. Dessa forma, neste trabalho serd utilizado o prefixo Gi (gibi), que equivale
a 239 = 10243, Quando utilizado com prefixos decimais, o termo byte ndo deve ser abreviado, para
que nao seja confundido com a unidade bel do sistema internacional.



destinado aos pontos de restauracao atige 90% de ocupacao ou quando sao passados
90 dias da realizagdo do ponto de restauragdo (HARMS, 2006).

Por serem habilitados por padrao no Windows XP e armazenarem informacoes tteis
em diversos instantes de tempo, os pontos de restauracao sao uma ferramenta muito
importante para a area forense. Em seguida sera detalhado o funcionamento dos pontos

de restauracao e apresentadas algumas de suas aplicacoes.

No Windows XP ha uma pasta na raiz do sistema de arquivos chamada System Vo-
lume Information. Caso a criagao dos pontos de restauracao esteja habilitada, dentro
dessa pasta havera outra pasta, chamada _restore{(System GUID (Globally Unique
Identifier))}, na qual serdo armazenados os pontos de restauragdo. Cada ponto de res-
tauracao recebe uma pasta chamada RP#, onde # sao numeros sequenciais (HARMS,
2006).

Os pontos de restauracao armazenam um copia integral do Registro do Widows na
pasta snapshot, localizada dentro de cada pasta RP#. Esta copia é comprimida por
uma ferramenta do préoprio NTFS. Além do resgistro, algumas extensoes de arquivos
e pastas também sao copiados para a pasta RP# caso tenham sido modificados entre
o instante de criacao do ponto de restauracao atual e o anterior. A lista de arquivos
e diretérios monitorados é determinada por diretrizes de inclusao e exclusao presentes
no arquivo C:\ Windows\ system32\ Restore\ filelist.zml. Os arquivos copiados para a
pasta RP# recebem nomes sequenciais, sendo que o seus nomes e caminhos originais
sao armazenados em arquivos binarios com nome change.log localizados nesse diretério.
Cabe ressaltar que os metadados dos arquivos monitorados nao sao alterados quando
da criagao do ponto de restauracao, logo os arquivos contidos na pasta RP# possuem

os mesmos metadados dos arquivos originais (HARMS, 2006).

As configuragoes de pontos de restauracgao sao definidas no Registro, dentro do caminho
HKEY_LOCAL_MACHINE\SOFTWARE\ Microsoft\ WindowsNT\ Current Version\

SystemRestore, onde podem ser configurados a quantidade de espaco reservado no
volume, o tempo de operacao continua entre pontos de restauracao, o tempo maximo
de armazenamento, dentre outros. Um aspecto importante sobre as configuragoes é
que, quando a criacao dos pontos de restauracao é desabilitada, os dados dos pontos

de restauragao armazenados no disco rigido sao apagados (HARMS, 2006).
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No estudo de caso apresentado por Harms (2006) sao utilizados pontos de restauragao
para obtecao de diversas versoes de um arquivo de interesse que possuia extensao
monitorada. Utilizando-se os rétulos de tempo desses arquivos e a numeracao dos
pontos de restauracao nos quais estavam armazenados, foi possivel criar uma linha de
tempo de modificacao do arquivo, além de obter o seu contetido nesses instantes de

tempo.

Quando pontos de restauracao sao utilizados em analise forense, deve-se atentar para
o fato de que, quando um evento de interesse é encontrado, pode-se somente afirmar
que esse evento ocorreu pelo menos uma vez entre o instante de registro do evento
(rétulos de tempo de arquivos ou tempo de modificacao de uma entrada do Registro),
o qual esta armazenado em um ponto de restauracao, e o tempo de criagao do ponto
de resturacao anterior. Como o tempo de registro de evento somente marca o instante
da ultima operacao, pode ocorrer de o evento ter acontecido mais de uma vez nesse
intervalo de tempo. Outra possibilidade é a de um evento ocorrer e ter seus tracos
removidos em um espaco de tempo entre pontos de restauragao. Nesse caso, nao sera
encontrado registro desse evento analisando-se os pontos de restauragao (ZHU; JAMES;
GLADYSHEV, 2009).

No estudo de caso apresentado por Zhu, James e Gladyshev (2009) é apresentada
uma situacao na qual, analisando-se copias do Registro armazenadas em pontos de
restauracao, foi possivel identificar uma conexao remota para outro computador na rede
local dentro de um espaco de tempo restrito, possibilitando, dessa forma, identificar

quem operava a maquina durante essa conexao nao permitida.

2.4 NTFS - New Techonologies File System

O sistema de arquivos NTFS foi desenvolvido pela Microsoft para se tornar o sistema
padrao para os novos sistemas operacionais da empresa a partir do Windows N'T', subs-
tituindo o sistema FAT, utilizado anteriormente. Ele foi desenvolvido com o objetivo
de ser confidvel, seguro e suportar dispositivos de armazenamento grandes (CARRIER,
2005).

Um conceito fundamental do NTFS é que todos os dados armazenados no sistema sao
alocados em arquivos, inclusive os dados necessario a administragao do sistema opera-
cional (arquivos de metadados), podendo ser alocados em qualquer parte do volume.

As unicas excegoes sao os primeiros setores do volume, que sao ocupados pelo setor

11



de boot e pelo cédigo de boot, necessarios para a inicializacao do sistema (CARRIER,
2005).

2.4.1 MFT - Master File Table

A principal estrutura do NTFS é a MFT, que consiste de uma tabela com informacoes
sobre todos os arquivos e diretérios do sistema de arquivos, inclusive dela mesma, pois,
como todas as estruturas do NTFS, a MFT também é um arquivo. A primeira entrada
da MFT, chamada de $MFT, corresponde & entrada relativa a prépria MFT e possui a
informacao de quais blocos estao alocados para ela. Para o sistema de arquivos localizar
qualquer arquivo é necessario que ele acesse sua entrada MF'T correspondente. E para
que o sistema de arquivos localize inicialmente a MFT, o endereco do seu primeiro
bloco encontra-se no primeiro setor do volume (setor de boot), como pode ser visto na
figura 2.1 (CARRIER, 2005).

Setor de
Boot

SMFT - Blocos: 32-34, 56-58

Bloco 32

Bloco 33

Bloco 34

Bloco 56

Bloco 57

Bloco 58

Figura 2.1: Setor de boot e estrutra de blocos da MFT (Adaptado de: Carrier (2005))

O numero de cada entrada MFT é sequencial e é determinado dividindo-se o endereco
do inicio da entrada, relativo ao inicio do arquivo $MFT, pelo tamanho da entrada.
Por exemplo, a entrada com inicio no byte 12288 do arquivo $MFT corresponde &
entrada de nimero 12 para um tamanho de entrada de 1024 bytes, pois 12288 por 1024
resulta 12. Todas as entradas MFT tém um mesmo tamanho, definido no setor de boot,
sendo o valor padrao utilizado pela Microsoft de 1024 bytes. Sao utilizados 48 bits para

referenciar o nimero da entrada MFT, chamado pela Microsoft de file number. Dentro
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de cada entrada MFT h& um contador de 16 bits chamado de ntimero de sequéncia
(sequence number) que é incrementado toda vez que a entrada MFT é realocada. Por
exemplo, um entrada alocada a um arquivo possui um nimero de sequéncia igual a 5.
Quando o arquivo é apagado esse nimero permanece e a entrada é marcada como livre.
No momento da realocagao dessa entrada para outro arquivo o nimero de sequéncia
é incrementado para 6. O sistema NF'TS, ao se referir a uma entrada MFT, utiliza o
numero da entrada MFT concatenado com o niimero de sequéncia, resultando em um
nimero de 64 bits chamado de file reference address. O niimero de sequéncia é utilizado
juntamente com o numero da entrada MFT para facilitar a verificacao de integridade

da entrada em caso ocorra alguma pane no sistema durante operagoes de alocagoes de
arquivos (CARRIER, 2005).

Apesar da entrada MFT possuir um tamanho fixo, ela é composta por estruturas de
tamanho variavel chamadas de atributos. Os atributos se localizam logo apds um
cabecalho de tamanho fixo posicionado no inicio da entrada, conforme pode ser ob-
servado na figura 2.2. Existem diversos tipos de atributos que podem compor uma
entrada MFT, sendo cada um destinado a um propdsito especifico como, por exemplo,
armazenar rétulos de tempo, nome, blocos alocados ao arquivo, dentre outros. Caso
um entrada possua muitos atributos e o tamanho da entrada nao seja suficiente para
armazena-los sao utilizadas mais entradas para o mesmo arquivo ou pasta. Nesse caso,
a entrada principal, chamada de entrada base, possuird um tipo de atributo (SATTRI-
BUTE_LIST) que lista todos os atributos do arquivo ou pasta e correlaciona-os com
o numero da entrada MFT em que estao localizados. As demais entradas, chamadas
de nao base, possuirdo uma referéncia ao nimero da entrada base (CARRIER, 2005).
Como exemplo temos a figura 2.3 na qual a entrada 5009 é a entrada base, possuindo

quatro atributos e mais duas entradas nao base, que sao referenciadas pelo atributo

SATTRIBUTE_LIST.

Espaco nao

Cabecalho Atributos utilizado
Entrada ¢ %\‘ i
wer L [ 1 [ ]

Figura 2.2: Estrutura de uma entrada MFT (Adaptado de: Carrier (2005))

2.4.2 Atributos

Cada tipo de atributo possui uma estrutura prépria, no entanto, todo atributo possui

um cabecalho padrao. Nesse cabecalho, temos o tipo do atributo, seu nome, seu
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---»_| $DATA ]

5009| |$STD_INFO | $ATTRIBUTE LIST | $FILE_NAME | $FILE_NAME |

Tipo: 16; Entrada: 5009
Tipo: 48; Entrada: 5009
Tipo: 48; Entrada: 5009

---------------- Tipo: 128; Entrada: 4919

[ o] Tipo: 128; Entrada: 5037

|

|

! 5037

- _>[ 1 $DATA ]

Figura 2.3: Entradas MFT base e nao base (Adaptado de: Carrier (2005))

tamanho, algumas flags e um identificador. Para individualizacdo de cada atributo,
visto que uma entrada pode possuir mais de um atributo do mesmo tipo, é utilizada a
combinag¢ao do nimero referente ao tipo com um identificador, que é um ntimero tnico
dentro de cada entrada MFT. O sistema possui tipos de atributos padrao, que podem
ser redefinidos no arquivo de sistema $AttrDef (CARRIER, 2005).

Como os atributos podem possuir qualquer formato e tamanho, nao seria viavel que
um arquivo que possuisse um atributo grande ocupasse diversas entradas MF'T para
armazenar seu conteiudo. Para tanto, os atributos sao divididos em atributos residentes
e nao-residentes. Os atributos residentes sao atributos pequenos e sao armazenados
integralmente na propria entrada MFT. J& os nao-residentes, armazenam seu conteudo
em blocos do disco alocados para tal fim. Nesse caso, os atributos nao residentes
armazenam na MFT somente o seu cabecalho e uma lista que indica em quais blocos

o seu conteido esta armazenado (RUSSINOVICH; SOLOMON, 2004).

A seguir serao listados os principais atributos padrao de interesse:

1. $STANDARD_INFORMATION: Presente em toda entrada MFT, com excegao
das nao base, possui informagoes de propriedade, seguranca e informagoes de
quota, além de possuir quatro campos destinados aos rétulos de tempo. Os
rotulos de tempo se referem ao tempo de criagao, tempo de ultima modificacao
do contetdo, tempo de tltima modificagao da entrada MFT e tempo de tltimo
acesso. Cada campo ¢é formado por 64 bits e representa a quantidade de centenas

de nanosegundos a partir de zero hora do dia primeiro de janeiro de 1601, em
UTC (CARRIER, 2005) (Microsoft MSDN, 2011).
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2. SFILE_ZNAME: Assim como o atributo anterior, estd presente em toda entrada
MFT, com excecao das nao base, e possui o nome do arquivo ou diretério, in-
formagao de seu tamanho, referéncia do diretério pai e também quatro campos
para os rétulos de tempo. O sistema NTFS admite trés formatos para nomes,
formato DOS (Disk Operating System) 8.3, formato Win 32 e formato POSIX
(Portable Operating System Interface for Uniz) (CARRIER, 2005). O formato
padrao, Win 32, é nao sensivel a caixa, utiliza codificaggo UTF-16 (Unicode
Transformation Format) (UNICODE, 2011), admite nomes longos com até 255
caracteres e suporta quase todos os caracteres Unicode®, com excecio de al-
guns caracteres especiais como /7, “\” «?7 @7 @ (Microsoft Support, 2007).
Quando uma entrada MF'T é criada com um nome maior do que o suportado pelo
formato DOS 8.3, ou contendo caracteres Unicode, ou com espacos no nome, ou
com multiplos caracteres “.”, ou iniciando com esse caractere, é criado automati-
camente outro atributo $FILE_ZNAME com um nome alternativo que atenda ao
formato DOS 8.3. A criacao desse nome alternativo ocorre para que aplicagoes
MS-DOS e Windows 16 bits possam trabalhar com esses arquivos ou pastas. O
sistema NTFS é compativel, também, com nomes no formato POSIXS, sendo
necessario, portanto, um atributo $FILE_ZNAME para armazenar o nome nesse
padrao. Devido as essas caracteristicas de formatos de nome é comum que uma
entrada MFT possua mais de um atributo $SFILE_NAME (RUSSINOVICH; SO-
LOMON, 2004) (Microsoft TechNet, 2005).

3. $DATA: Armazenam o contetido do arquivo ou diretério a qual pertencem. Se
forem residentes, o conteido seguira logo apds o cabecalho dentro da entrada
MFT. Se forem nao-residentes possuirao as listas dos blocos alocados para arma-
zenamento. Um arquivo pode possuir mais de um atributo $DATA (CARRIER,
2005).

4. $ATTRIBUTE_LIST: E utilizado quando uma entrada MFT nao é suficiente
para armazenar todos os cabecalhos de seus atributos. Nesse caso, esse atributo
enumera todos os atributos do arquivo, referenciando em qual entrada MFT ele
esta localizado (CARRIER, 2005).

5. $BITMAP: Armazena um mapa de bits, em que cada bit indica se o elemento

a que se refere estd alocado (bit igual a 1) ou ndo (bit igual a 0). E utilizado

5Unicode ¢ um padrdo internacional para representacio de caracteres de todas as linguagens,
podendo ser representado por trés codificacoes diferentes: UTF-8, UTF-16 e UTF-32 (UNICODE,
2011).

SPOSIX ¢é uma familia de padrdes para interoperabilidade de sistemas operacionais, dentre os quais
h4 um formato para codificacdo de nomes (IEEE, 2008).
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no arquivo $MFT, para controlar quais entradas MFT encontram-se alocadas e
quais estao disponiveis para uso, e em entradas MFT de diretérios com muitos

itens, para controlar a alocacao das entradas de diretério (detalhado no item

2.4.4) (CARRIER, 2005).

6. SINDEX_ROOT: Utilizado na estrutura de diretérios. Serd detalhado no item
2.4.4.

7. SINDEX_ALLOCATION: Utilizado na estrutura de diretdrios. Sera detalhado
no item 2.4.4.

2.4.3 Arquivos de metadados do sistema

Como, no NTFS, todas as estruturas sao armazenadas como arquivos, as dezesseis
primeiras entradas da MFT sao reservadas para arquivos relativos a administragao do
sistema de arquivos, sendo os principais listados na tabela 2.1 (Microsoft TechNet,
2005):

Tabela 2.1: Principais arquivos de metadados do sistema de arquivos NTFS

Entrada | Nome Descrigao
0 $MFT Entrada referente & MFT.
1 $MFTMirr | Contém uma cépia das primeiras entradas da MFT.
2 $LogFile Contém o didrio (journal) referente as operacoes de metadados.
3 $Volume Contém informacoes do volume.
4 $AttrDef Contém informagoes sobre os atributos do sistema de arquivos.
5 . E a entrada referente ao diretério raiz do sistema de arquivos.
6 $Bitmap Contém o mapeamento de alocagao dos blocos no volume.
7 $Boot Contém o setor de boot e cddigo de boot.
8 $BadClus | Lista os blocos com setores defeituosos.

2.4.4 Estrutura de diretoérios

Outro componente importante do sistema de arquinos NTFES é a estrutura de diretorios.
O NTEFS utiliza indices para organizar atributos em diversas situacoes. No caso dos
diretérios, os indices sao utilizados para ordenar atributos $FILE_NAME dos arquivos
e diretérios do volume. O NTFS utiliza estrutras de arvore-B (B-trees) para ordenar
os arquivos e pastas alfabeticamente. Uma arvore é um grupo formado por estruturas
de dados chamadas nés que sao ligadas em um formato de arvore, na qual ha um noé
raiz que se ramifica em varios nés. Os ndés que nao possuem ramificacoes para baixo,

sao chamados de folhas. Arvores-B, ao contrario de arvores binarias, em que cada né
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Al eeetxt | mat | na
B| aaatxt | bbb.axt Dl oooutxt | rraxt El vwixt | zzzia
Cl #txt | gggtxt | iiitxt ‘

Figura 2.4: Exemplo de arvore-B ordenada alfabeticamente (Adaptado de: Carrier (2005))

pode ter no maximo dois filhos, admitem mais de dois filhos por né. Segue na figura
2.4 um exemplo de arvore-B ordenada alfabeticamente (CARRIER, 2005).

No NTFS, o né raiz de qualquer volume é a entrada MFT ntmero 5, cujo nome é

W

. A partir desse diretério é possivel localizar qualquer arquivo dentro desse volume
(CARRIER, 2005).

Os indices de diretério de arquivos e pastas sao armazenados nas entradas MFT de seus
diretdrios pais, mais especificamente em dois tipos de atributos, o SINDEX_ROOT e
o SINDEX_ALLOCATION. O atributo SINDEX_ROOT é sempre residente e sempre
corresponde ao né raiz do diretério em questao. Por ser residente, o SINDEX_ROOT
nao pode ocupar muito espaco, logo, quando o diretério possui muitas entradas, é utili-
zado o atributo SINDEX_ALLOCATION, que é sempre nao residente, para armazenar
as demais entradas (CARRIER, 2005).

O atributo SINDEX_ROOQOT é composto por um cabegalho préprio, por um cabegalho
do no e por entradas de indice, que sao estruturas formados por um cabecalho seguido
do atributo $FILE_NAME, conforme figura 2.5. Ja o atributo SINDEX_ALLOCATION
¢ composto por varios registros de indice, equivalentes a nés, possuindo um cabecalho
proprio, um cabecalho do né e de entradas de indice, como pode ser visto na figura 2.6.
Cada entrada de indice possui, além do atributo $SFILE_NAME, flags que indicam se
a entrada ¢é a ultima da lista naquele no e se possui algum filho. Caso tenha filho, a
entrada possui um apontador para o né filho (CARRIER, 2005).

O atributo $FILE_NAME presente nas entradas de indice possuem os mesmos campos
existentes no atributo $FILE_NAME presente nas entradas MFT (CARRIER, 2005).
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Cabegalho do né

Entrada de indice 1

Cabecalho do o
SINDEX_ROOT Entrada de indice 2
\ l Entrada de indice 3 Entrada de indice 4
Atributo - { /
$INDEX_ROOT i | i

=

Cabecalho da Atributo
entrada de indice $FILE_NAME

Figura 2.5: Estrutura do atributo $INDEX_ROOT (Adaptado de: Carrier (2005))

STANDARD_INFORMATION
s - $INDEX_ROOT $'“?§é’;ﬁi£gg'°“
$FILE NAME (residente)
4
Entrada MFT [ | ™ 1T 1 T 1

Bloco 210
e
Cabecalho do registro
de indice
Cabecalho do né Entradas de indice
Registro de \ / % “\g
indice 0 —4 T

i i l L
. _» I 1 [ l
it / '\W

Cabecalho do no
Entradas de indice

Cabecgalho do registro
de indice

Figura 2.6: Estrutura do atributo SINDEX_ALLOCATION (Adaptado de: Carrier (2005))

2.4.5 Caracteristicas de interesse para analise temporal

Apés a apresentacao das estruturas principais do sistema NTFS, serao detalhadas,
nesta secao, caracteristicas de alocagao e estruturas do sistema que possuem relevancia

para a analise temporal.
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2.4.5.1 Caracteristicas de alocacao

O Windows XP aloca o arquivo $Boot nos primeiros blocos do volume, os arquivos
$LogFile, $AttrDef, SMFT e $Secure a um terco do inicio do volume e os arquivos
$METMirr, $Root e $Bitmap na metade do volume. Normalmente, os rétulos de

tempo nesses arquivos de metadados correspondem ao instante em que o sistema de
arquivos foi criado (CARRIER, 2005).

No NTFS, a MFT é criada com o menor tamanho possivel, sendo expandida de acordo
com a necessidade do sistema. Para que nao ocorra uma fragmentacao da MFT em um
curto espago de tempo, o Windows reserva um espago contiguo de aproximadamente
12,5% do sistema de arquivos para a MFT, espaco esse que permanece nao alocado
para conteido de arquivos ou diretérios até que o volume esteja cheio (CARRIER,
2005).

A MFT é alocada de acordo com uma politica de primeira entrada disponivel, a partir
da entrada nimero 24, ja que as anteriores sao reservadas pelo sistema. Quando uma
entrada em uso deixa de estar alocada, o seu contelido permanece inalterado, sendo
somente alterado um flag em seu cabegalho e um bit no atributo $Bitmap da MFT. Ja
no momento da alocagao de uma entrada, o seu conteudo é apagado antes dos novos
dados serem escritos. Devido a essa politica de alocacao, normalmente as entradas
da MFT mais préximas do inicio sao mais reutilizadas e as mais distantes menos.
Dessa forma, é mais provavel que entradas marcadas como nao alocadas, mas que
possuam dados da entrada prévia, sejam encontradas mais distantes do inicio da MFT
(CARRIER, 2005).

Diferentemente da alocacao de entradas MF'T, a alocagao de blocos no Windows XP,
segue o algoritmo best fit. Segundo esse algoritmo, quando é necessario alocar um
arquivo que possui um determinado nimero de blocos, procura-se nos blocos nao alo-
cados um intervalo contiguo de blocos livres com tamanho igual ou ligeiramente maior
que o necessario, visando, dessa forma, deixar o menor espago nao ocupado entre o

novo arquivo e o préximo bloco alocado (CARRIER, 2005).

2.4.5.2 Estruturas de interesse

No NFTS, encontramos rétulos de tempo em diversas estruturas do sistema de arqui-
vos. Para um mesmo arquivo ou diretério, temos rétulos de tempo no atributo $STAN-
DARD_INFORMATION e nos atributos $FILE_ZNAME presentes tanto na prépria en-
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trada MFT quanto no indice de seu diretério pai. Ha também um campo relevante
para andlise temporal, chamado de LSN ($LogFile Sequence Number), presente nos
cabecalhos das entradas MFT. Esse campo, que possui 64 bits e é tinico para todo
o sistema de arquivos, refere-se ao ultimo registro daquela entrada MFT no journal.
O LSN é sempre crescente e é atribuido a cada entrada MFT sempre que essa pas-
sar por alguma alteracao. Dessa forma, o LSN pode ser utilizado para determinagao
da ordem em que dois arquivos foram alterados (CARRIER, 2005) (RUSSINOVICH;
SOLOMON; 2004).

2.5 FAT - File Allocation Table

O sistema de arquivos FAT foi utilizado como padrao nos sistemas operacionais Micro-
soft DOS e Windows 9x. Por ser um sistema muito simples e reconhecido em diversas
plataformas, é muito utilizado atualmente em midias removiveis, como pen drives e
cartoes de memoria de cameras e celulares. Ele possui duas estruturas principais, a
FAT e as entradas de diretério. A FAT é uma tabela onde cada célula corresponde a
um cluster (conjunto de setores consecutivos) e é utilizada como um lista encadeada
para localizacao os clusters alocados a cada arquivos e pasta. Ja a entrada de diretorio
é uma estrutura que é alocada para cada arquivo e diretério do sistema e armazena in-

formacoes de metadados, como atributos, tamanho, nome, rétulos de tempo e endereco
inicial dos dados (CARRIER, 2005).

Os rétulos de tempo no sistema FAT sdao armazenados nas entradas de diretério e
referem-se aos tempos de criacao, modificacao e acesso. Ao contrario da maioria dos
sistemas de arquivos, o sistema FAT nao registra os rétulos de tempo armazenando
a quantidade de segundos decorridos a partir de uma determinada data. Ao invés
dessa técnica, ele armazena os digitos correspondentes a data e a hora informadas pelo
sistema (seja pelo sistema operacional do computador, ou pela configuragdo da méquina
fotografica ou celular, por exemplo). Em funcao disso, o rétulo de tempo armazenado

jé estd convertido para o fuso horario configurado para o dispositivo (CARRIER, 2005).

O sistema FAT apresenta resolucao de horario diferente para cada rétulo de tempo
analisado. O tempo de criacao possui resolucao de centésimos de segundo, o tempo
de modificacao tem resolucao de dois em dois segundos e o tempo de acesso possui
resolucao de dias. Essa diferenca se deve a quantidade de bytes disponibilizada para
cada rétulo de tempo. O tempo de acesso possui somente 2 bytes, que sao utilizados

para data. Ja o tempo de modificacao possui 4 bytes, sendo 2 para a data e 2 para a
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hora, enquanto que o tempo de criacao possui 5 bytes, 2 para a data e 3 para a hora.
Os 2 bytes utilizados para a data nos trés rétulos de tempo apresentam a seguinte
distribuicao: 5 bits para o dia, 4 bits para o més e 7 bits para o ano, possuindo intervalos
validosde 1 a31,1a12e0 a 127, respectivamente, conforme figura 2.7. A interpretacao
do valor do dia e do meés sao diretas, enquanto que para o ano deve-se adicionar ao
valor armazenado o nimero 1980. No rétulo de modificacao sao utilizados 2 bytes para
a hora, divididos da seguinte forma: 5 bits para os segundos, 6 bits para os minutos e
5 bits para a hora, com intervalos validos de 0 a 29, 0 a 59 e 0 a 23, respectivamente,
conforme figura 2.8. A tradugao dos campos referentes as horas e aos minutos é direta.
Para os segundos, como o intervalo valido nao abrange todo o intervalo real, o valor
armazenado é multiplicado por 2, resultando, portanto, em uma resolucao de 2 em 2
segundos para o tempo de modificagao, registrando somente os segundos pares. Ja o
tempo de criagao utiliza o mesmo esquema do tempo de modificagdao, no entanto, por
possuir um byte a mais, apresenta uma melhor resolucao temporal, de centésimos de
segundo. Ela é alcancada adicionando-se ao valor referente aos segundos, obtidos dos

5 bits indicados acima, os centésimos de segundo armazenados no byte adicional, que
possui intervalo valido de 0 a 199 (MICROSOFT, 2000).

A) Ano Més Dia
(0-127) (1-12) (1-31)

15 14 13 12 11 10 9 |8 76 5|14 3 210

B)
Data: 01/04/2005
Normal | Decimal Hex Binary
1 1 0Ox01 0 0001
\d
April 4 ox04 | 0100 0011 001[0 1000 0001
A
2005 25 0x19 | 001 1001

Figura 2.7: A) Divisao dos bits entre os campos da data e respectivos intervalos validos; B)
Conversao da data 01/04/2005 para formato do FAT (Adaptado de: Carrier (2005))

2.6 Trabalhos correlatos

Em uma analise forense em que a informacao temporal é relevente, é recomendavel
que sejam analisados os rotulos de tempo de um conjunto de arquivos e pastas que
apresentem relacao com o caso examinado. Dessa forma, obtem-se maior robustez na
reconstrucao de eventos do que se baseados somente em metadados de um tnico arquivo

(CHOW et al., 2007). Nesse contexto, Chow et al. (2007) apresentam propostas de
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A) Hora Minuto Segundo
(0-23) (0 -59) (0-29)

15 14 13 12 11|10 98 765143210

B)

Hora: 10:31:44

Normal | Decimal | Hex Binary

44 22 0Ox16 10110

v
31 31 ox01f |01 1111 [0101 ofo11 111f1 0110|
A
10 10 Ox0a |01010

Figura 2.8: A) Divisao dos bits entre os campos da hora e respectivos intervalos validos; B)
Conversao da hora 10:31:44 para formato do tempo de modificagdo (Adaptado de: Carrier
(2005))

regras de comportamento de rétulos de tempo em um sistema NTF'S para algumas agoes
comuns de manipulacao em arquivos. Essas regras foram validadas com experimentos
realizados em sistemas Windows XP e, posteriormente, aplicadas em dois estudos de
caso. Outro recomendagao é que seja verificado se o relégio da BIOS esta sincronizado
com o horario real e, em sistemas Windows, se a atualizacao do tempo de ultimo acesso

estd habilitada no Registro.

A seguir serdao apresentadas as regras citadas em Chow et al. (2007), as quais serdo

discutidas, posteriormente, no capitulo 5, com os resultados obtidos nos experimentos.

1. Quando o tempos de modificacao e criacao sao iguais, os arquivos nao foram

modificados nem copiados de outra porcao do disco;

2. Quando o tempo de modificacao é anterior ao tempo de criagao, o arquivo foi
copiado do mesmo volume ou de outro volume ou entao foi movido de um volume
diferente. Um arquivo movido no mesmo volume nao apresenta alteragoes em seus

tempos de modificagao e criagao;

3. Quando arquivos em uma pasta apresentam tempos de modificacao anteriores ao
tempo de criacao e seus tempos de criacao sao muito préximos, entao os arquivos
foram copiados do mesmo volume ou de outro em lote ou foram movidos de outro

volume em lote ou foram extraidos de um arquivo comprimido;
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4. Quando uma grande quantidade de arquivos no volume apresentam tempos de
acesso préoximos, € provavel que tenham sido varridos por alguma ferramenta,

como anti-virus ou aplicativos de busca;

5. Se arquivos de video/imagens em uma pasta apresentarem tempos de acesso
proximos e outros arquivos do mesmo tipo nao possuirem tempos de acesso nesse
intervalo, é provavel que tenham sido acessados por alguma ferramenta de pré-
visualizacao, como por exemplo por meio do modo miniatura do Windows Ez-

plorer;

6. Quando arquivos em uma pasta possuem tempos de acesso aleatorios é provavel

que tenham sido acessados individualmente;

7. Quando arquivos em uma pasta possuirem tempos de modificacao e criagao iguais
e quando esses tempos forem muito proximos entre cada arquivo, é possivel que

eles tenham sido baixados em lote de um outro sistema via rede.

A andlise do comportamento de rétulos de tempo em sistemas NTFES foi expandida
por outro autor em dois trabalhos. No primeiro, Bang et al. (2009) apresentam re-
sultados preliminares, enquanto que no segundo, Bang, Yoo e Lee (2011) apresentam
resultados mais detalhados e para uma maior variedade de operacoes com arquivos e
pastas. Esses trabalhos inovaram, também, em relacao ao anterior, quando incluiram
na analise o tempo de ultima modificagao da MFT e os quatro rétulos de tempo do
atributo $FILE_ZNAME. O tempo de ultima modificacao da MFT, apesar de nao ser
mostrado pelo sistema operacional, pode ser visualizado por diversas ferramentas fo-
renses e seu comportamento varia de acordo com a operagao realizada no arquivo ou
pasta. A inclusao dos rétulos de tempo do atributo $SFILE_ZNAME, além de auxiliar na
individualizacao das operagoes estudadas, traz uma maior confiabilidade, pois nao foi
encontrada ferramenta capaz de alterar seus valores, ao contrario dos rétulos do atri-
buto $STANDARD_INFORMATION. O detalhamento dos resultados de Bang, Yoo e
Lee (2011) sera apresentando no capitulo 5, onde serao discutidas suas divergéncias e

convergéncias com os experimentos deste trabalho.
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3 METODOLOGIA

Neste capitulo sera apresentado inicialmente o procedimento geral utilizado nos expe-
rimentos. Em seguida, serao detalhados os testes referentes a operacoes com arquivos e
pastas no sistema NTF'S, varreduras de aplicativo de midia e de antivirus, manipulacoes
dos rétulos de tempo e do relégio do sistema, pontos de restauragao e tranferéncia de

arquivos do sistema FAT para o NTFS.

3.1 Procedimento geral

De forma a alcancar o objetivo proposto foram realizadas anélises de rétulos de tempo
de arquivos e pastas contidos em um sistema de arquivos NTFS com sistema operacional
Windows XP Professional (Service Pack 3) e configuragoes padrao. O referido sistema
foi criado em uma méquina virtual utilizando-se o aplicativo VirtualBox (ORACLE,
2004-2011) em uma méaquina hospedeira Ubuntu/Linux. Foi utilizado um disco virtual
de tamanho fixo de 8 GiB, possuindo a particao do sistema operacional um tamanho
de 6 GiB e uma segunda particao um tamanho de 2 GiB. Ressalta-se que a utilizagao
da maquina virtual nao influencia o experimento, tendo sido utilizada somente para

facilitar o procedimento de processamento dos dados descrito a seguir.

Para realizacao da analise é necessario que se conheca os valores dos réotulos de tempo
antes e apos cada operacao avaliada. Para tanto, foi adotado o procedimento de iniciar a
maquina virtual, configurar os arquivos e pastas de acordo com o teste a ser realizado,
desligar a maquina virtual, realizar uma coépia do arquivo do disco virtual, iniciar
novamente a maquina virtual, realizar as operagao planejadas, anotando o instante de
cada operagao, desligar a maquina e, finalmente, realizar nova cépia do disco virtual.
A partir dos arquivos do disco virtual referentes aos instantes anterior e posterior as

operacoes foram realizadas as analises pertinentes.

Para analisar os rotulos de tempo armazenados nos arquivos dos discos virtuais, foi de-
senvolvida pelos autores uma ferramenta em Shell Script, chamada proc_time_mft, cujo
cédigo fonte é apresentado no apéndice B. Essa ferramenta foi executada na méaquina
hospedeira Ubuntu/Linux e utiliza como entrada uma lista gerada pelo aplicativo fls
do pacote sleuthkit (CARRIER, 2003-2012). Essa lista é gerada pelo processamento de
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diretorios, referenciados pelo nimero de suas entradas MFT na chamada do programa,
e apresenta, em cada linha, uma entrada referente aos arquivos e pastas contidos nesse
diretorio, sendo que cada linha contém o nome, nimero da entrada MFT e tipo da
entrada (arquivo ou pasta). A partir do numero das entradas MFT obtidas pelo apli-
cativo fls, a ferramenta proc_time_mft obtém o LSN de cada entrada, utilizando-se a
ferramenta istat do pacote sleuthkit (CARRIER, 2003-2012), extrai os rétulos de tempo
dos atributos $STANDARD_INFORMATION e $FILE_NAME, utilizando-se a ferra-
menta icat do pacote sleuthkit (CARRIER, 2003-2012), e os processa, convertendo-os
para tempo UTC com resolucao de segundos e habilitando uma flag caso as fragoes de
segundo estejam zeradas. Finalmente, a ferramenta gera um arquivo texto de saida que
contém em cada linha o nimero da entrada MFT, o nome, o LSN, o tipo da entrada, e
o identificador dos atributos com os respectivos rétulos de tempo e flags referentes as

fragoes de segundo.

Os arquivos texto gerados pela ferramenta descrita referentes aos instantes anterior
e posterior as operacoes analisadas foram importados em uma tabela do aplicativo
Calc do pacote OpenOlffice. Nessa tabela, as entradas foram ordenadas de modo que
cada entrada de um arquivo ou pasta referente ao instante anterior as operagoes fique
imediatamente posicionado primeiro que sua entrada referente ao instante posterior.
Apoés a ordenacao, foram realizadas comparacoes entre os rétulos de tempo anterior e
posterior de um arquivo ou pasta, utilizando-se fung¢oes nativas do aplicativo, sendo
apresentado na referida tabela se houve variacao entre eles. Foram realizadas, também,
comparagoes entre os rétulos de tempo (criagdo, modificagao, modificagio da MFT e
acesso) dos atributo de cada entrada referentes aos instantes posteriores, sendo apresen-
tado os nomes dos rotulos ordenados cronologicamente e separados pelo sinal de maior
quando diferentes. A partir do processamento realizado nas tabelas do aplicativo Calc,
foram feitas as andlises de cada operagao para determinacao do comportamento dos
rotulos de tempo em cada uma das situacoes em estudo. Em todos os casos nos quais
foram constadas inconsisténcias em relacao a literatura, as operacoes foram refeitas

utilizando-se outros arquivos e pastas.

Ressalta-se que a ferramenta desenvolvida pelos autores para processamento dos rétulos
de tempo foi validada antes dos experimentos com a ferramenta istat do pacote sleuthkit
(CARRIER, 2003-2012) e por verificacao manual das entradas MFT. Foi necessario
desenvolver a ferramenta pois o aplicativo istat apresenta o rétulos de tempo no horario
local, nao informa as fracoes de segundo e seu formato de saida nao é adequado para

importacao em tabelas do aplicativo Calc. O processamento realizado nessas tabelas
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também foi validado antes dos experimentos por verificacao manual.

Antes do inicio dos testes com a ferramenta proc_time_mft e tabelas do Calc, foi ava-
liada a necessidade de se considerar também os rétulos de tempo de arquivos e pastas
armazenados nas entradas de indice dos seus diretérios pais (atributos SINDEX_ROOT
e SINDEX_ALLOCATION). Nessa avaliacao utilizou-se as ferramentas dd (The IEEE
and The Open Group, 2001-2008) e zzd (WEIGERT, 1996), nativas do Linux, para
observar os bytes referentes a esses rétulos de tempo e aos armazenados nos atribu-
tos SFILE_NAME e $STANDARD_INFORMATION, com o objetivo de compard-los.
Essa comparacao foi realizada com a méaquina virtual em execucao e as verificacoes
foram feitas a medida que eram realizadas alteragoes em determinados arquivos e pas-
tas. Outra etapa da avaliagao consistiu na alteragao, com a maquina virtual desligada,
utilizando-se a ferramenta dd, de bytes referentes a rétulos de tempo de indices de
diretério de alguns arquivos para valores distintos dos armazenados originalmente. Em
seguida a maquina virtual foi executada e esses rétulos foram monitorados, com as
ferramentas dd e zxd, antes e apds a exibicao dos arquivos e pastas em questao no

Windows Ezxplorer.

3.2 Operacgoes no sistema NTFS

Baseando-se na literatura (CHOW et al., 2007; BANG et al., 2009; BANG; YOO; LEE,
2011), foram selecionadas operagoes sobre arquivos e pastas, detalhadas nesta segao,

para avaliacao do comportamento de seus rotulos de tempo.

3.2.1 Criacgao de arquivos e pastas

Para criacao de arquivos digitou-se um texto no aplicativo Notepad e, em seguinda,
salvou-se esse contelido em um novo arquivo na pasta desejada. Para a criagao de pastas

foi utilizada a opg¢ao de criar nova pasta no menu do aplicativo Windows Ezplorer.

3.2.2 Copia de arquivos e pastas

Arquivos e pastas foram copiados de um local para outro no mesmo volume e entre
volumes (entre as duas partigoes do disco) por meio do método de copiar e colar,
utilizando-se os atalhos do teclado (Ctrl-C e Ctrl-V), e do método “drag and drop”,
utilizando-se o mouse. Ressalta-se que nos testes de copia no mesmo volume com o
método “drag and drop”foi necessario manter a tecla Shift pressionada enquanto o

objeto era arrastado pelo mouse, pois, caso contrario, seria realizada movimentacao.
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No teste de cépia de pastas foi realizado o procedimento com pastas que continham
arquivos e subpastas para verificacao do comportamento dos rétulos de tempo desses

objetos.

3.2.3 Movimentacao de arquivos e pastas

Na movimentacao de arquivos e pastas foram utilizados o método de copiar e colar,
utilizando-se os atalhos do teclado (Ctrl-X e Ctrl-V), e o método “drag and drop”,
utilizando-se o mouse. Arquivos e pastas foram movimentados dentro do mesmo vo-
lume e entre volumes (entre as partigoes do disco). As operagoes foram realizadas com

arquivos residentes e nao residentes’

. No teste de movimentagao entre volumes dife-
rentes com o método “drag and drop”foi necessario manter a tecla Shift pressionada
enquanto o objeto era arrastado com o mouse para que fosse realizada a movimentagao
e nao a copia. Da mesma forma como no teste de cépia de pastas, foram realizadas
movimentagoes com pastas que continham arquivos e subpastas para avaliar o compor-

tamento de seus rotulos de tempo.

3.2.4 Alteragao de propriedades de arquivos e pastas

Foram realizadas alteragoes nas propriedades “somente leitura”e “oculto”de arquivos e

pastas por meio da opcao “Propriedades”do menu de contexto do Windows Explorer.

3.2.5 Renomeio de arquivos e pastas

No operagao de renomeio foi utilizado o teclado (tecla F2) para alterar o nome de
arquivos e pastas listados no Windows Explorer e o acionamento da tecla Enter para

concluir a operacao.

3.2.6 Alteracao de conteido de arquivos e pastas

Nos testes de alteragao de contetido de arquivos foram utilizados arquivos texto os
quais foram manipulados pelos aplicativos Notepad e Wordpad. As alteragoes foram
realizadas em arquivos residentes e nao residentes, acrescentando-se e excluindo-se
informacoes. Foi investigada a situacao de arquivos residentes serem aumentados e

tornarem-se nao residentes assim como a reducao de arquivos nao residentes.

"Arquivos residentes possuem seu contetido armazenado na prépria MFT, enquanto que arqui-
vos nao residentes tém seu contetido armezados em blocos referenciados na MFT. (RUSSINOVICH,;
SOLOMON, 2004)
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A alteragao de conteudo de pastas foi testada por meio da inclusao e da exclusao de

arquivos e subpastas.

3.2.7 Sobrescrita de arquivos e pastas

Para realizacao dos testes de sobrescrita de arquivos, foi necessario, inicialmente, copiar
arquivos para pastas diferentes das pastas originais. Em seguida, esses arquivos foram
alterados, para depois sobrescreverem os arquivos originais. Os testes de sobrescrita
foram realizados com o arquivo que sobrescreveu presente na mesma particao e em
particao diferente do arquivo sobrescrito. As operagoes de sobrescrita foram realizadas
tanto por meio da copia quanto da movimentacao do arquivo alterado para a pasta do

arquivo original.

Na sobrescrita de pastas foram avaliadas as situagoes de sobrescrita por meio de movi-
mentacao e copia. Foram avaliados cenarios em que a pasta que sobrescreveu possuia
mais arquivos e menos arquivos que a pasta sobrescrita. Em todos esses cenarios, den-
tro da pasta que sobrescreveu havia arquivos com o mesmo nome de arquivos da pasta

original mas com contetdo alterado.

3.2.8 Extracao de arquivos e pastas compactados

Foram criados arquivos compactados no formato zip na maquina hospedeira, os quais
foram inseridos na maquina virtual por meio de um pendrive formatado com sistema
FAT. Foram criados arquivos zip contendo somente arquivos e outros contendo pastas
com arquivos dentro. Esses arquivos compactados foram extraidos para a pasta em

que se encontravam utilizando-se a ferramenta nativa do sitema operacional Windows.

3.2.9 Download de arquivos e pastas

Utilizou-se o navegador Internet Ezplorer para realizar o download de arquivos hos-
pedados em sites na Internet. Foi realizado, também, o mapeamento de uma unidade
de rede via Windows Fxplorer para avaliar a transferéncia de arquivos de uma pasta
compartilhada para a maquina em estudo. No caso em questao, a unidade mapeada
referiu-se a uma pasta da maquina hospedeira que foi compartilhada utilizando-se a
ferramenta Samba (SAMBA, 1992-).
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3.2.10 Pré-visualizacao de arquivos de imagem

Para realizar a pré-visualizacao de arquivos de imagem, utilizou o Windows Explorer,
o qual apresentava o modo de visualizacao configurado para o modo “detalhes”, para
navegar até a pasta de interesse. Em seguida, alterou-se o modo de visualizagao dessa

pasta para o modo “miniaturas”.

3.3 Varredura com Windows Media Player

Para varrer uma pasta com arquivos de midia para inclui-los na biblioteca do Windows
Media Player primeiramente configurou-se esse aplicativo para nao incluir arquivos em
sua biblioteca automaticamente. Em seguida, copiou-se uma pasta com arquivos de
audio para o sistema em questao via pendrive. Finalmente selecionou-se manualmente

essa pasta, dentro do Windows Media Player, para inclusao na biblioteca do aplicativo.

3.4 Varredura com antivirus

Para os testes de varredura de programas antivirus, foram instalados os aplicativos
AVG (AVG Technologies, 2012), Avast (AVAST Software, 1988-2012) e Avira (Avira
Operations, 2012), os quais foram configurados para nao realizar varredura automatica.
Em seguida, selecionou-se, em cada aplicativo, algumas pastas para serem submetidas

a varredura manual.

3.5 Manipulagoes intencionais dos rétulos de tempo

Para alteracao intencional de rétulos de tempo de arquivos foram instalados na maquina
em estudo os aplicativos SKTimeStamp (KiNG, 2011), eXpress TimeStamp Toucher
(XTST) (HALIULLIN, 2004), NewFile Time (NENAD, 2010) e Febooti File Tweak
(Febooti Software, 2011). Em cada aplicativo foram selecionados arquivos ou pastas
inteiras (no caso do Time Stamp Toucher) para que tivessem seus rétulos de tempo
alterados para 6h01min01s do dia 01/01/2010. Deve-se ressaltar que esse horério corres-
ponde ao horario local, o que equivale a 9h01minOls em UTC. Nenhum dos aplicativos
testados apresentava opgao para alteracao do tempo de modificacao da MFT, sendo

possivel somente alterar os rotulos de criagao, modificacao e acesso.

29



3.6 Manipulacgao do relégio do sistema

O VirtualBoxr (ORACLE, 2004-2011), programa utilizado para gerenciar a maquina
virtual do sistema operacional em estudo, possui alguns parametros que configuram a
sincronizacao entre o relégio da maquina hospedeira e o da méaquina héspede. Esses
parametros determinam o intervalo de sincronizagao, o limite minimo de diferenca
temporal entre os dois relégios, dentre outras opcoes. Foi necessario, portanto, alterar
essas configuracoes para possibilitar a realizacao dos testes de manipulacao do relégio
do Windows, caso contrario o reldgio seria reajustado automaticamente para o horario
correto. Foi alterado, entao, o parametro —timesync-interval, que determina o intervalo

entre as sincronizacoes dos dois relégios®.

Apoés essas configuracoes, foram realizadas operacoes sequenciais de alteracao, copia
e renomeio de arquivos inicialmente com o relégio no tempo correto. Em seguida,
as mesmas operagoes foram realizadas com o relégio atrasado. Na sequéncia, essas
operagoes foram realizadas novamente com o relégio no tempo correto. Em seguida,
repetiu-se as operagoes com o relégio adiantado e, finalmente, com o relégio no tempo
correto. Ao fim dessas operacoes a maquina virtual foi desligada e as pastas de in-
teresse foram processadas de acordo com o procedimento geral, descrito na secao 3.1.
Finalmente, os arquivos que foram submetidos a algum tipo de alteragao foram orde-
nados de acordo com o seu campo LSN para avaliar o comportamento desse campo em

virtude da alteracao do relégio.

3.7 Pontos de restauracao

Foram realizados testes com pontos de restauracao para avaliar sua forma de funcio-
namento e de que maneira eles podem fornecer informacoes relevantes para a andlise

de rétulos de tempo.

Realizou-se, entao, operagoes de alteracao de conteiido, delecao, cdpia, movimentacao,
renomeio e criacao de arquivos. Apdés a realizacao dessas operacoes foram criados pon-
tos de restauragaos manualmente utilizando-se a ferramenta grafica nativa do sistema.
Apoés a criacao do ponto de restauracao, a maquina virtual era desligada e os diretorios
referentes as pastas que continham os arquivos alterados e a pasta referente ao ponto de

restauracao eram processadas conforme o procedimento geral, citado na secao 3.1. Nos

8Para realizar a configuracio dos pardametros de sincronizacdo no VirtualBox deve-
se executar o comando VBoxManage guestproperty set “NOME DA MAQUINA VIR-
TUAL” “/VirtualBox/GuestAdd/VBoxzService/PARAMETRO” VALOR.
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testes de alteracao de arquivos foram realizadas mais de uma alteracao por aquivo en-
tre dois pontos de restauracao, para avaliar quais dessas alteragoes seriam registradas.
Adicionalmente, entre alteractes sequenciais em um mesmo arquivo e antes da geragao
do ponto de restauracao, foi realizado a reinicializacao da maquina para verificar se o

desligamento exercia alguma influéncia sobre qual versao do arquivo seria registrada.

Como na criacao do ponto de restauracao os arquivos monitorados sao copiados para
a pasta do ponto de restauracao com um nome diferente do seu nome original, foi
necessario fazer o mapeamento entre esses nomes. Para isso foi utilizada a ferra-
menta MANDIANT Restore Point Analyzer?(HARMS, 2006), que processa o arquivo
change.log e apresenta o nome original do arquivo, com seu caminho, e o nome uti-
lizado pelo ponto de restauracao. Essa ferramenta foi instalada em outra méaquina
virtual Windows, diferente da utilizada para os experimentos. Mountou-se, entao, na
maquina Linux hospedeira, o arquivo de imagem da maquina virtual utilizada nos ex-
perimentos em modo somente leitura e copiou-se o arquivo change.log para a maquina
hospedeira. Em seguida, esse arquivo foi transferido para a maquina virtual Windows
por meio de um pendrive. Finalmente esse arquivo foi processado pela ferramenta, per-
mitindo, assim, mapear os arquivos gerados pelo ponto de restauragao com os arquivos

de interesse.

Para realizacao dos testes foi realizada a alteracao do arquivo de configuracao file-
list.xml, que determina quais diretorios e extensoes de arquivos sao incluidos ou ex-
cluidos do monitoramento. No primeiro teste, foi incluido o diretério no qual as
operacoes foram realizadas. No segundo teste, foi adicionada no monitoramento de
arquivos a extensao dos arquivos testados e, no terceiro teste, o diretério de trabalho

foi acrescentado na lista de diretérios excluidos do monitoramento.

3.8 Operacoes entre sistema FAT e sistema NTFS

Além da anélise de operagoes de arquivos e pastas no sistema NTFS, foram realizados,
também, estudos em arquivos e pastas transferidos de um sistema FAT para o sistema
NTEFS. Nao foram realizados estudos para arquivos transferidos do sistema NTFS para

o sistema FAT, visto que o escopo do trabalho limita-se ao sistema NTFS.

Para determinacao dos valores dos rétulos de tempo dos arquivos e pastas, ainda no

sistema FAT, no instante anterior a transferéncia para o sistema NTFS, foi adotado o

9Disponivel em http://www.mandiant.com/products/free_software
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procedimento descrito a seguir. Montou-se na maquina hospedeira, em modo somente
leitura, o pendrive formatado no sistema FAT utilizado nos testes. Em seguida, foi
utilizado tanto as ferramentas dd (The IEEE and The Open Group, 2001-2008) e
rzd (WEIGERT, 1996), nativas do Linux, para processamento manual dos rétulos de
tempo, quanto a ferramenta istat do pacote sleuthkit (CARRIER, 2003-2012). J4 o
processamento dos rotulos de tempo dos arquivos e pastas apds a tranferéncia para o
sistema N'TFS, juntamente com a sua comparagao com os rétulos do instante anterior
as operagoes de tranferéncia, foram realizados conforme o procedimento geral, descrito

na secao 3.1.

3.8.1 Copia de arquivos e pastas

As copias do sitema FAT para o sistema NTFS foram realizadas pelos métodos de
copiar e colar, utilizando-se os atalhos do teclado (Ctrl-C e Ctrl-V), e pelo método
“drag and drop”, utilizando-se o mouse. As copias foram realizadas de um pendrive
para a maquina em estudo. As pastas copiadas continham arquivos e subpastas em

seu interior.

3.8.2 Movimentacao de arquivos e pastas

Da mesma forma, como no teste de copia entre os sistemas de arquivos, foram realizados
também testes de movimentagao de arquivos e pastas de um pendrive para a maquina
em estudo. As movimentacoes foram feitas pelo método de copiar e colar, utilizando-se
os atalhos do teclado (Ctrl-X e Ctrl-V), e pelo método “drag and drop”, utilizando-
se 0 mouse. Nesse ultimo foi necessario manter a tecla Shift pressionada para que
fosse realizada movimentacao ao invés de copia. Ressalta-se que as pastas movidas

continham arquivos e subpastas em seu interior.
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4 RESULTADOS OBTIDOS

Neste capitulo sao apresentados os resultados obtidos nos experimentos realizados em
uma maquina virtual com sistema operacial Windows XP e sistema de arquivos NTFS.
Ressalta-se que, quando os resultados obtidos apresentaram diferencas em relacao a

bibliografia utilizada, os testes foram repetidos.

Para fins didéticos, sera adotada uma convencao de abreviatura para nomes dos rétulos

de tempo e dos atributos do NTFS deste ponto até o final do texto, a saber:

CrT: Tempo de criagao;

MT: Tempo de ultima modificacao;

e ChT: Tempo de tltima modificacao da MFT;

AT: Tempo de 1iltimo acesso;

SI: $STANDARD_INFORMATION;

FN: $SFILE_NAME.

Na figura 4.1, é apresentada a localizacao na entrada MFT dos citados rétulos de tempo

e atributos, acompanhados da abreviatura adotada.

Entrada

MET | Cabegalho | SSTANDARD_INFORMATION (S1) [ $FILE_NAME (FN) | [

Tempo de criagéo (CrT) Tempo de criagdo (CrT)

Tempo de ultima modificagdo (MT) Tempo de ultima modificagdo (MT)

Tempo de ultima modificagcdo da MFT (ChT) Tempo de ultima modificagdo da MFT (ChT)
Tempo de ultimo acesso (AT) Tempo de ultimo acesso (AT)

Figura 4.1: Rotulos de tempo contidos nos atributos $STANDARD_ INFORMATION e
$FILE_ZNAME de uma entrada MFT

4.1 Operagoes com arquivos

Nesta secao serao apresentados os resultados referentes ao comportamento dos rétulos

de tempo de arquivos quando submetidos as operacoes detalhadas a seguir.
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4.1.1 Criagao de arquivos

Foi verificado que, quando um arquivo é criado, todos os rétulos de tempo dos atributos

SI e FN armazenam o tempo de criacao.

4.1.2 Copia de arquivos

Quando um arquivo é copiado, os rotulos MT e ChT do SI preservam os tempos do
arquivo original. Os demais rétulos do SI e todos do FN armazenam o tempo da cépia.
O procedimento foi realizado copiando-se arquivos provenientes do mesmo volume e de
volumes diferentes por meio dos métodos “copiar e colar’e “drag and drop”. Foram

obtidos resultados idénticos para todos esses cenarios.

4.1.3 Movimentacao de arquivos

O comportamento dos rétulos de tempo de arquivos movimentados dentro do mesmo
volume e entre volumes difere. Nos tépicos seguintes serao detalhados esses dois

Ccenarios.

4.1.3.1 Movimentacao no mesmo volume

Quando um arquivo é movimentado de uma pasta para outra dentro do mesmo volume,
os rétulos de tempo do atributo SI sao copiados para o atributo FN. Deve-se ressaltar
que, quando o arquivo é acessado, instantes antes da movimentagao, o AT do SI é
atualizado, sendo copiado para o FN. Apés o termino da movimentacao o ChT do
SI é alterado para o tempo da movimentacao, permanecendo os demais rétulos desse
atributo inalterados. Dessa forma, o tempo da movimentacao pode ser recuperado
tanto pelo ChT (SI) quando pelo AT (FN), os quais apresentarao alguns segundos
de diferenca. Foram realizados testes com arquivos residentes e nao residentes!® e
utilizando-se os métodos “recortar e colar”’e drag and drop, sendo observado o mesmo

resultado em todos os casos.

4.1.3.2 Movimentacao entre volumes diferentes

Na movimentacao de arquivos entre volumes diferentes, o rétulo AT do SI e todos os
rotulos do FN armazenam o tempo da movimentacgao, enquanto que os demais mantém
o tempo original. Os resultados se repetiram para arquivo residentes e nao residentes

e para os dois métodos de cépia.

10 Arquivos residentes possuem seu contetido armazenado na prépria MFT, enquanto que arqui-
vos nao residentes tém seu conteido armezados em blocos referenciados na MFT. (RUSSINOVICH,;
SOLOMON, 2004)
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4.1.4 Alteragao de propriedades de arquivos

Foi constatado que, quando é alterada alguma propriedade de um arquivo, o ChT
(SI) armazena o tempo de alteragdo e o AT (SI) armazena um tempo imediatamente
anterior ao do ChT, correspondendo ao instante que o arquivo é selecionado com o
botao direito do mouse para alteracao das propriedades. Os demais rétulos de tempo

permanecem inalterados.

4.1.5 Renomeio de arquivos

A operacao de renomear arquivos obedece as mesmas regras de movimentagao de ar-
quivos dentro do mesmo volume, ou seja, ChT do SI armazena o tempo da operacao,
o AT do SI armazena um valor préximo e um pouco anterior ao ChT, enquanto que
os demais rétulos do SI permanecem inalterados. Ja os rétulos do atributo FN sao
alterados para os valores constantes no atributo SI no instante imediatamente anterior

a0 renomeio.

4.1.6 Alteracao de contetiddo de arquivos

Foram investigadas alteragoes de contetido de arquivos com os aplicativos Wordpad
e Notepad. Arquivos residentes tiveram seu conteido reduzido para permanecerem
residentes e aumentado para tornarem-se nao residentes. Ja arquivos nao residentes
foram aumentados e reduzidos, permanecendo nao residentes, visto que apds virar nao
residente, um arquivo nao retorna para o estado residente. Para todas as situagoes os
rotulos MT, ChT e AT do SI foram atualizados para o instante da alteracao, perma-

necendo os demais inalterados.

4.1.7 Sobrescrita de arquivos

O comportamento dos rétulos de tempo de arquivos sobrescritos variam de acordo com
a forma na qual a operagao foi realizada. Nos subtépicos serao detalhados os resultados

para sobrescrita efetuada por meio de copia e por meio de movimentagao de arquivos.

4.1.7.1 Sobrescrita por meio de copia

Quando arquivos sao sobrescritos pela copia de arquivos oriundos do mesmo volume ou
de volume diferente, o rétulo AT (SI) armazena o instante da operagao, os rétulos MT
e ChT do SI sao copiados do arquivo que sobrescreveu e o rétulo Cr'T (SI) é mantido.

Os rétulos do FN do arquivo sobrescrito nao sao alterados.
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4.1.7.2 Sobrescrita por meio de movimentacao

1. Movimentacao no mesmo volume: Quando um arquivo é sobrescrito por meio da
movimentagao de um arquivo proveniente do mesmo volume, o rétulo ChT (SI)
armazena o tempo da operagao, o AT (SI) apresenta rétulo com alguns segundos
anteriores ao ChT, o rétulo MT (SI) é copiado do arquivo que sobrescreveu e o
rétulo CrT (SI) é mantido. Os rétulos do FN do arquivo sobrescrito sao copiados

do atributo SI do arquivo que sobrescreveu.

2. Movimentagao entre volumes diferentes: Ja quando a sobrescrita ocorre por meio
da movimentagao de um arquivo proveniente de um volume diferente, o rétulo
AT (SI) armazena o tempo da operagao, enquanto os demais rétulos do SI sao

copiados do arquivo que sobrescreveu. Os rétulos do FN nao sao alterados.

4.1.8 Extracao de arquivos compactados

Foi realizada a extracao de arquivos compactados em formato zip utilizando-se a fer-
ramenta nativa do sistema operacional Windows, sendo constatado que o ChT do SI
e todos os rotulos do FN armazenam o tempo da extracao dos arquivos. Os demais
rotulos do SI sao alterados com o valor presente no rétulo de tltima modificacao do
arquivo original. E importante ressaltar que o valor armazenado nos rétulos CrT, MT
e AT do SI apresentam as fragoes de segundo zeradas e somente segundos pares, se-
melhante aos rétulos de modificacao do sistema FAT. Quando os arquivos originais
apresentam segundos impares em seu rétulo MT (SI), estes valores sdao arredondados

para cima quando copiados para os rétulos Cr'T, MT e AT dos arquivos extraidos.

4.1.9 Download de arquivos

Arquivos copiados de sites na Internet por meio do navegador Internet Ezplorer apre-
sentam rotulos de tempo compativeis com operacoes sequenciais de criagao, alteracao
de conteiudo e renomeio. Portanto, possuem rotulos de tempo semelhantes ao reno-
meio de arquivos, tultima operacao executada, apresentando o ChT do SI com valor
superior aos demais e os rotulos CrT, MT e AT do FN iguais aos do SI. No entanto,
em decorréncia das operagoes anteriores, temos o MT e o AT do SI iguais entre si e
superiores ao CrT (SI) e o MT, ChT e AT do FN iguais entre si, devido & alteragao de
contetido. Temos também todos os rétulos de tempo com diferengas de segundos, pois
as operacoes de criacao, modificacao de conteiido e renomeio ocorreram entre o inicio

e término do download dos arquivos.
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Arquivos e pastas copiados via rede local através de compartilhamento de pastas com a
ferramenta Samba (SAMBA, 1992-) apresentaram alteragoes nos seus rétulos de tempo

iguais as operacoes de cépia de arquivos e pastas dentro do volume.

4.1.10 Pré visualizagao de arquivos de imagem

Quando arquivos de imagem contidos em uma pasta sao visualizados por uma aplicativo
de pré-visualizacao, como o Windows Explorer no modo miniatura, seus rétulos AT

(SI) apresentam valores iguais ou com diferenca de segundos.

4.2 Operacgoes com pastas

Nesta se¢ao sera detalhado o comportamento dos rétulos de tempo de pastas submeti-

das as operagoes detalhadas a seguir.

4.2.1 Criagao de pastas

Quando da criacao de uma pasta, os rétulos CrT, MT e AT do atributo SI e todos os
rotulos de tempo do atributo FN armazenam o mesmo valor, enquanto que o rétulo
ChT do SI armazena um tempo um pouco superior em relagao aos demais rétulos. Foi
constatado que o tempo armazenado no Cr'T, MT e AT do SI e nos rétulos do FN
correspondem ao tempo no qual a opc¢ao de criar nova pasta é selecionada no Windows
Explorer e que o tempo armazenado no ChT do SI corresponde ao tempo no qual o
usuario atribui um nome para a pasta e aperta a tecla Enter. Esse comportamento
permite inferir que, quando da selecao da opc¢ao de criacao da uma nova pasta, o
Windows cria uma pasta com um nome padrao e, quando o usuario atribui o nome, a

pasta é renomeada.

4.2.2 Copia de pastas

Foi observado que, quando uma pasta é copiada, independentemente se proveniente do
mesmo volume ou de volume diferente e do método de cépia (“copiar e colar”ou “drag
and drop”), todos os seus rétulos de tempo em ambos os atributos armazenam o tempo

da operagao.

Para subpastas e arquivos dentro das subpastas, valem as mesmas regras para copia

de pasta e cépia de arquivo, respectivamente.
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4.2.3 Movimentacao de pastas

O comportamento dos rétulos de tempo de pastas movimentadas dentro do mesmo
volume e entre volumes é diferente. Nos subtdpicos seguintes serao detalhados esses

dois cendrios.

4.2.3.1 Movimentacao no mesmo volume

Em movimentagao de pastas dentro do mesmo volume os rétulos ChT e AT do SI
armazenam o tempo da movimentacao, enquanto que os rétulos CrT e MT mantém o
valor original. J& os rotulos do FN sao alterados para os valores armazenados no SI

antes da operacao.

Para subpastas dentro da pasta movida, somente o AT do SI é alterado para o instante
da cépia, ficando os demais rétulos inalterados. Para arquivos dentro dessas subpastas,
o ChT do SI é alterado para o instante da movimentacao, permanecendo os demais

rotulos inalterados.

Os resultados obtidos sao independentes do método de movimentagao utilizado (“re-

cortar e colar”ou “drag and drop”).

4.2.3.2 Movimentacao entre volumes diferentes

Para movimentacao de pastas entre volumes diferentes, todos os rotulos de tempo de
ambos os atributos sao alterados para o instante da operacao, independente do método

de movimentacao utilizado.

Para subpastas contidas dentro dessas pastas, o comportamento é idéntico. Para ar-
quivos dentro dessas subpastas o resultado é igual ao observado na movimentacao de

arquivos entre volumes.

4.2.4 Alteragao de propriedades de pastas

Quando da alteracao das propriedades de uma pasta, os rotulos ChT e AT do SI sao
atualizados com o tempo da operagao, enquanto que os demais permanecem inaltera-

dos.
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4.2.5 Renomeio de pastas

A operagao de renomear pastas obedece as mesmas regras de movimentacao de pastas
dentro do mesmo volume, ou seja, ChT e AT do SI armazenam o tempo da operagao
enquanto que os demais rotulos do SI permanecem inalterados. Ja os réotulos do atri-
buto FN sao alterados para os valores constantes no atributo SI no instante anterior

a0 renomeio.

4.2.6 Alteracao de contetido de pastas

Quando o contetido de uma pasta é alterado, ou seja, arquivos ou subpastas sao criados
ou apagados, os rotulos MT, ChT e AT do SI sao alterados para o instante da operacao,

ficando os demais rétulos inalterados.

4.2.7 Modificagao de arquivos dentro de uma pasta

Foi constatado que, quando o contetido de um arquivo é alterado, a pasta na qual ele
esta contido apresenta atualizacao do AT do SI para o instante da alteracao. Em alguns
casos, no entanto, foi constatado também a alteracao do ChT do SI para o mesmo valor
do AT (SI). Foram testados casos em que arquivos residentes e nao residentes foram
aumentados ou reduzidos, nao sendo possivel identificar um padrao que resulte na
alteracao do ChT.

4.2.8 Sobrescrita de pastas

Os experimentos de sobrescrita de pastas foram realizados com operacoes de cépia e de
movimentagao de pastas. Foram testados os cenédrios em que a pasta de origem possuia
mais arquivos e menos arquivos que a pasta de destino. Nos casos em que a pasta de
origem possuia mais arquivos que a destino, o resultado obtido foi o mesmo, indepen-
dente se realizada cépia ou movimentacao. Nesses casos, os rotulos MT, ChT e AT do
SI apresentaram o tempo correspondente ao momento da sobrescrita, permanecendo os
demais inalterados. Ja nos casos em que a pasta de origem possuia menos arquivos que
a de destino, para a operagao de movimentacao os resultados foram iguais aos obtidos
com mais arquivos na pasta de origem. Para a operacao de cépia, os rotulos de SI e de

FN nao sofreram alteracao.

Os arquivos sobrescritos contidos dentro das pastas examinadas apresentaram o mesmo

comportamento de sobrescrita de arquivos.
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4.2.9 Extracao de pastas compactadas

Pastas extraidas de arquivos em formato zip apresentam todos os rétulos de tempo
do SI e do FN com valor igual ao tempo de extracao da pasta. Os arquivos contidos
dentro das pastas se comportam como arquivos extraidos de arquivos compactados.
Foi utilizada a ferramenta nativa do sitema operacional Windows para extracao das

pastas.

4.3 Varredura com Windows Media Player

Foi constatado que, quando o aplicativo Windows Media Player varre uma pasta para
adicioné-la a sua biblioteca, os arquivos multimidia (WMV, WMA, MP3, AVI, MPG,
etc) tém os réotulos ChT e AT do SI atualizados para esse instante, permanecendo
os demais inalterados. Verificou-se também que a pasta que contém esses arquivos e
outros tipos de arquivos constates na pasta, como imagens JPG, nao sao alterados.
Os arquivos adicionados na biblioteca do Windows Media Player tém seus nomes in-
seridos no arquivo “CurrentDatabase_59R.wmdb”localizado na pasta “Documents and

Settings\ <usudrio>\Local Settings\Application Data\Microsoft\Media Player”.

4.4 Varredura com antivirus

A varredura de pastas selecionadas com os aplicativos antivirus AVG (AVG Technolo-
gies, 2012) e Avast (AVAST Software, 1988-2012) mostrou que os arquivos verificados
por esses dois aplicativos nao apresentaram alteracao nos seus rétulos de tempo. No
entanto, arquivos e pastas varridos pelo antivirus Avira (Avira Operations, 2012) apre-

sentaram AT (SI) atualizados para o instante dessa operagao.

4.5 Manipulagoes intencionais dos réotulos de tempo

Foram efetuadas alteragoes intencionais no rotulos de tempo de arquivos por meio
dos aplicativos SKTimeStamp (KiNG, 2011), eXpress TimeStamp Toucher (XTST)
(HALIULLIN, 2004), NewFile Time (NENAD, 2010) e Febooti File Tweak (Febooti
Software, 2011). Em todos os programas foi selecionado para que os arquivos tivessem
suas datas alteradas para as 9h01min0Ols (UTC) do dia 01/01/2010. Os resultados
dessas operagoes sao apresentados na tabela 4.1. Para cada rétulo de tempo, a primeira
linha apresenta o valor original do arquivo e a segunda o valor posterior a execucao

dos aplicativos.
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Tabela 4.1: Rétulos de tempo do atributo $STANDARD_INFORMATION alterados intenci-
onalmente com diversos programas

| SKTimeStamp | XTST | NewFile Time | Febooti File Tweak

Tempo de criagéao

2011-05-05;13:25:47
2010-01-01;08:01:01

2011-05-05;13:43:54
2010-01-01;09:01:01

2011-06-07;13:11:45
2010-01-01;09:01:01

2011-06-07;13:12:36
2010-01-01;09:01:01

Tempo de modificagdo

2011-05-05;13:25:48
2010-01-01;08:01:01

2011-05-10;17:23:43
2010-01-01;09:01:01

2011-06-07;13:11:45
2010-01-01;09:01:01

2011-06-07;13:12:36
2010-01-01;09:01:01

Tempo de modificagdo MFT

2011-05-10;13:35:09
2011-06-06;21:03:37

2011-05-10;17:23:43
2011-06-06;21:07:27

2011-06-07;13:11:45
2011-06-07;13:25:40

2011-06-07;13:12:36
2011-06-07;13:26:54

Tempo de acesso

2011-05-10;13:34:17
2010-01-01;08:01:01

2011-05-10;17:23:43
2010-01-01;09:01:01

2011-06-07;13:11:45
2011-06-07;13:25:41

2011-06-07;13:12:36
2011-06-07;13:26:56

Como pode ser observado na tabela 4.1, os programas SKTimeStamp e eXpress Ti-
meStamp Toucher alteraram para a data selecionada os rétulos de tempo de criagao,
modificagao e acesso, enquanto que os programas NewFile Time e Febooti File Tweak
alteraram somente os rétulos de criagao e modificacao. De todos os programas somente
o SKTimeStamp Toucher alterou o horario incorretamente (uma hora a menos), o que

¢ compativel com a nao consideracao do horario de verao pelo aplicativo.

Todos os programas testados, além de nao alterarem o rétulo de tempo de modificacao
da MFT para o tempo selecionado, atualizaram esse rétulo de tempo para o instante
em que os arquivos tiveram seus rétulos de tempo intencionalmente alterados. Para
os programas NewFile Time e Febooti File Tweak, o tempo de acesso dos arquivos
também foi atualizado para instantes imediatamente apds a alteracao intencional dos
arquivos. Deve-se ressaltar os rétulos de tempo do atributo $FILE_NAME nao foram

alterados por nenhum aplicativo.

4.6 Manipulagao do relégio do sistema

Os testes de manipulagao de arquivos com alteracao do relégio mostraram que os rétulos
que sofreram alteragoes registravam o horario indicado pelo relégio, mesmo esse estando
alterado. Em virtude desse fato, nas operacoes em que nao ocorre alteracao de todos os
rétulos de tempo do arquivo, podem haver inconsisténcias temporais entre seus rotulos
de tempo, principalmente nos casos de atraso do relégio. Observou-se também que,
independente de o reldgio ter sido atrasado ou adiantado, o valor do campo LSN, que
é alterado sempre que ocorre uma alteracao na entrada MFT, é sempre crescente. Ou
seja, quando foi feita a ordenacao dos arquivos alterados, inclusive aqueles alterados
antes da manipulacao do relégio, pelo campo LSN pode-se verificar que essa ordenagao
refletia a cronologia das operacoes realizadas, mesmo que os réotulos de tempo nao o

fizessem.
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4.7 Pontos de restauracgao

O arquivo filelist.zml, contido no diretério C:\ WINDOWS\ system32\ Restore, por meio
de diretivas de inclusao e exclusao, determina o monitoramento de diretérios e extensoes
de arquivos pela ferramenta de geracao de pontos de restauracao. Foi constatado,
nos testes realizados, que a inclusao de um diretério nesse arquivo nao faz com que
todos os arquivos contindos nele seram monitorados. Os resultados indicaram que
somente os arquivos que possuiam extensoes na lista de extensoes monitoradas eram
processados pela ferramenta de ponto de restauracao, mesmo o diretério estando na
lista de monitoracao. No entanto, quando o diretério de trabalho foi acrescentado na
lista de exclusao, nenhum arquivo dentro dele foi monitorado, até mesmo aqueles que

possuiam extensoes na lista de monitoragao.

Dentre os arquivos monitorados, somente foram gravadas copias dos arquivos que sofre-
ram alteragoes em seu contetido. Arquivos que foram apagados, renomeados, copiados
ou movidos para outra pasta e os arquivos que foram criados nao geraram registro
no ponto de restauragao. Dentre os arquivos que tiveram seu conteudo alterado, foi
constatado que a copia armazenada no ponto de restauragao correspondia a ultima
modificacao do arquivo anterior ao ultimo desligamento. Ou seja, as modificacoes
realizadas antes do desligamento, excetuando-se a tltima, nao foram registradas. Da
mesma forma, as alteragoes posteriores, que ocorreram entre a inicializacao da maquina
e a criacao do ponto de restauracao, também nao foram registradas. Quanto aos rétulos
de tempo desses arquivos, os rotulos do SI apresentavam valor igual aos anteriores a
sua alteragao. Deve-se ressaltar que o AT (SI) apresentava valor préximo e anterior
ao instante da modificacao, indicando a atualizacao desse rétulo de tempo quando da
selecao do arquivo, imediatamente antes de sua alteragao. J4 os rétulos do FN apresen-
tavam conteido diverso do arquivo original, possuindo todos o valor igual ao instante

da alteragao do arquivo.

Foi observado que os arquivos monitorados e copiados para o ponto de restauracao
encontravam-se sempre no pentltimo ponto de restauragdo (as pastas referentes aos
pontos de restauracao tem o formato RP#, onde # é um numero sequencial) e ndao no
ultimo, como era esperado. As pastas referentes aos pontos de restauracao, além de
conter a cépia no instante anterior a modificacao dos arquivos monitorados, apresentam
também uma copia do Registro, o qual possui informacoes relevantes da configuracao
do computador naquele instante bem como outras informacgoes, como por exemplo,

dados referentes a dispositivos removiveis inseridos na maquina.
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4.8 Transferéncias de arquivos e pastas do sistema FAT para o sistema
NTFS

Em razao da grande maioria dos dispositovos removiveis (pendrives, cameras, celulares,
cartoes de memoria) utilizarem o sistema de arquivos FAT, foram realizados experimen-
tos de transferéncia de arquivos desse sistema para o sistema de arquivos em estudo,
o NTFS. Ressalta-se que nao foram realizados estudos referentes a transferéncia de

arquivos do sistema NTFS para o sistema FAT pois foge ao escopo deste trabalho.

4.8.1 Copia de arquivos e pastas

Arquivos copiados do sistema FAT para o sistema NTFS preservam o tempo de mo-
dificagao do arquivo original no MT (SI), enquanto que os demais rétulos de tempo
armazenam o instante da operacao. Ja a cépia de pastas faz com que todos os rétulos
de tempo da pasta copiada apresentem o tempo da operacao. Os arquivos contidos

dentro das pastas se comportam da mesma forma como na copia de arquivos.

Deve-se destacar que nos arquivos copiados de um sistema FAT o rétulo MT (SI), o
qual preserva o valor do arquivo original, apresenta as fracoes de segundo zeradas e o

valor dos segundos par.

4.8.2 Movimentacao de arquivos e pastas

Na movimentacao de arquivos de um sistema FAT para o sistema NTF'S foi constatado
que o CrT e o MT do SI preservam o valor armazenado no arquivo original, enquanto
que os demais rotulos do SI e todos os rétulos do FN apresentam o tempo da movi-
mentacao. Da mesma forma como ocorre na copia de pastas entre esses sistemas de
arquivos, pastas movidas do sistema FAT para o sistema NTFS armazenam em to-
dos os seus rotulos de tempo o instante da operacao, enquanto que os arquivos nelas

contidos se comportam como arquivos movidos.

Foi constatado também que os réotulos de tempo de arquivos que preservam os valores
originais (Cr'T e MT do SI) apresentam as fragoes de segundo zeradas, sendo que o MT

(SI) apresenta o valor dos segundos par.

4.8.3 Ferramenta SleuthKit

Durante o processamento dos rotulos de tempo do sistema FAT, alguns arquivos fo-

ram processados manualmente e os resultados foram comparados com os obtidos com
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a ferramenta istat do pacote sleuthkit (CARRIER, 2003-2012). Nos casos nos quais
o processamento manual resultava em um valor de segundos impar para o tempo de
criacao, a ferramenta istat apresentava resultado com um segundo a menos. Nesses ca-
sos foram utilizadas a ferramenta Is (Free Software Foundation, 1994-1996, 2000-2012)
nativa do Linux em uma particdo FAT montada e a ferramenta FTK Imager (ACCES-
SDATA, 2010). Ambas forneceram resultados iguais aos obtidos no processamento

manual.

Em virtude das inconsisténcias encontradas foi realizado um estudo mais detalhado
do byte referente aos centésimos de segundo do tempo de criacao. Foi constatado que,
tanto na especificagao do sistema FAT (MICROSOFT, 2000) quanto em Carrier (2005),
é afirmado que este byte refere-se a décimos de segundo quando na verdade armazena
centésimos de segundo. Apesar da nomenclatura estar errada na espeficicacao (MI-
CROSOFT, 2000), o intervalo valido indicado, de 0 a 199, esté correto. Foi analisado,
em seguida, o cédigo fonte da ferramenta istat do pacote sleuthkit (CARRIER, 2003-
2012), versao 3.2.3. Verificou-se que a rotina de tratamento do tempo de criagdo do
sistema FAT testa se o valor armazenado no byte referente aos centésimos de segundo
¢ maior que 100, somando um segundo no tempo de criagao em caso positivo. No en-
tanto, deveria ser acrescentado um segundo se o valor fosse maior que 99 e nao maior

que 100. O autor da ferramenta foi contactado e informado dessa falha.

A andlise dos bytes refentes ao tempo de criacao mostrou que o byte referente aos
centésimos de segundo apresentava somente os valores 0 (0x00) ou 100 (0x64), ou seja,
adiciona 0 segundo ou 1 segundo ao tempo de criagao. Nao foi realizado um estudo
mais detalhado, por fugir ao escopo do trabalho, para verificar se sistemas de arquivo
FAT criados em outros sistemas operacionais apresentam valores diferentes de 0 ou 100
no referido byte, o que proporcionaria a existéncia de fracoes de segundo no tempo de

criacao.

4.9 Da andlise dos indices de diretoério

Além da andlise dos rétulos de tempo armazenados nos atributos $SSTANDARD _INFOR-
MATION e $FILE_NAME das entradas MFT, referentes aos arquivos e pastas analisa-
dos, foram estudados também os rétulos constantes nos atributos SFILE_NAME das en-
tradas de indice de seus diretérios pais (atributos SINDEX_ROOT e SINDEX_ALLOCA-
TION). Foram comparados os valores constantes nessas entradas com dos demais

rotulos de tempo presentes na entrada MFT de cada arquivo ou pasta analisado,
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sendo constatado que os valores sempre coincidem com os rétulos do atributo $STAN-
DARD_INFORMATION. Foram realizadas, também, alteragoes intencionais nos rétulos
das entradas de indice de algumas pastas, por meio da alteragao dos bytes correspon-
dentes na imagem da méaquina virtual do sistema operacional em estudo. Foi verificado,
nesse caso, que quando as pastas com entradas de indice alteradas eram acessadas pelo
sistema operacional, esses rotulos eram atualizados para os valores constantes no atri-
buto $STANDARD_INFORMATION correspondente. Portanto, foi constatado que o
estudo dos réotulos de tempo armazenados nas entradas de indice nao traria nenhuma
informagao nova, pois sdo copias fiéis do atributo SSTANDARD_INFORMATION das

entradas MEFT a que se referem.

4.10 Sintese dos resultados das operagoes com arquivos e pastas

E apresentada nas tabelas 4.2, 4.3, 4.4 e 4.5 uma sintese dos resultados referentes ao
comportamento dos rétulos de tempo em operagoes com arquivos e pastas, detalha-
dos nas secoes 4.1, 4.2 e 4.8. Com o intuito de facilitar a consulta por uma operagao
especifica como também possibilitar a comparacao de operagoes com comportamen-
tos semelhantes nos rotulos de tempo, sao apresentadas duas tabelas para operagoes
com arquivos, uma ordenada por operagao (tabela 4.2) e outra pelos rétulos de tempo
(tabela 4.3), e duas tabelas para operagdes com pastas, uma ordenada por operagao
(tabela 4.4) e outra pelos rétulos de tempo (tabela 4.5). Sao apresentadas, também,
duas tabelas, uma para arquivos (tabela 4.6) e outra para pastas (tabela 4.7), com ca-
racteristicas dos rotulos de tempo para cada operacao. Essas tabelas sao apresentadas,
também, em formato maior (paisagem), no apéndice A para facilitar sua visualizagao

e consulta.

Deve-se ressaltar que os resultados apresentados consideram desabilitada a chave do
Registro que inibe a atualizacao do AT (SI), que é a configuragao padrao no Windows
XP. Caso seja verificado que essa chave esteja habilitada deve-se desconsiderar o AT
nas tabelas 4.1 a 4.7.

As colunas “SI”e “FN”apresentam os rétulos de tempo referentes aos atributos $STAN-
DARD_INFORMATION e $FILE_NAME, respectivamente, separados pelo simbolo >
quando é possivel afirmar que um rétulo possui valor cronologicamente superior a outro
e por virgulas quando nao é possivel. A coluna “SI x FN”apresenta relacoes de igual-
dade ou desigualdade entre os rétulos de tempos dos dois atributos. Na coluna “Tipo”é

especificado se os rétulos de tempo se referem a arquivo e pastas ou a subarquivos e
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subpastas, ou seja, arquivos e pastas contidos em pastas nais quais foram executadas

as operacoes. A coluna “Operacao”determina a operacao em questao enquanto que a

coluna “Sub operacao”especifica alguma subdivisao dessa operacao como, por exemplo,

movimentacgao entre volumes diferentes ou no mesmo volume.

Tabela 4.2: Sintese do comportamento dos rétulos de tempo em operagdes com arquivos -

ordenacao por operacao

SI FN SI x FN Tipo Operagao Sub operagéo

Ch>A>Cr,M Cr,M,Ch,A Ch,A#Ch,A Arquivo Altera propriedades
M=Ch=A>Cr Cr,M,Ch,A M,Ch,A#M,Ch,A Arquivo Alterar conteido

Cr=A>M,Ch Cr=M=Ch=A Cr,A=FN Arquivo Coépia Independente volume
Cr=A>M,Ch Cr=M=Ch=A Cr,A=FN Subarquivo Cépia Independente volume
Cr=Ch=A>M Cr=M=Ch=A Cr,Ch,A=Cr,Ch,A; M#M Arquivo Cépia Volume diferente (FAT)
Cr=Ch=A>M Cr=M=Ch=A Cr,Ch,A=Cr,Ch,A; M#M Subarquivo Coépia Volume diferente (FAT)
Cr=M=Ch=A Cr=M=Ch=A SI=FN Arquivo Criagao
Ch>M=A>Cr M=Ch=A>Cr Cr,M,A=Cr,M,A; Ch#Ch Arquivo Download

Ch>Cr=M=A Cr=M=Ch=A Ch=FN Arquivo Extragao zip

Ch>A>Cr,M Cr,M,Ch,A Cr,M,A=Cr,M,A; Ch#Ch Arquivo Movimentagao Mesmo volume
Ch>Cr,M,A Cr,M,Ch,A Ch#Ch Subarquivo Movimentagao Mesmo volume
A>Cr,M,Ch Cr=M=Ch=A A=FN Arquivo Movimentagao Volume diferente
A>Cr,M,Ch Cr=M=Ch=A A=FN Subarquivo Movimentagao Volume diferente
Ch=A>Cr,M Cr=M=Ch=A Ch,A=Ch,A; Cr,M#Cr,M Arquivo Movimentagao Volume diferente (FAT)
Ch=A>Cr,M Cr=M=Ch=A Ch,A=Ch,A; Cr,M#Cr,M Subarquivo Movimentacao Volume diferente (FAT)
Ch>A>Cr,M Cr,M,Ch,A Cr,M,A=Cr,M,A; Ch#Ch Arquivo Renomear

A>Cr,M,Ch Cr,M,Ch,A M,Ch,A#M,Ch,A Arquivo Sobrescrita Coépia (independente volume)
Ch>A>Cr,M Cr,M,Ch,A M=M; Ch,A#Ch,A Arquivo Sobrescrita Move (mesmo volume)
A>Cr,M,Ch Cr,M,Ch,A SI#AFN Arquivo Sobrescrita Move (volume diferente)

Tabela 4.3: Sintese do comportamento dos réotulos de

ordenacao por rétulos de tempo

tempo em operacoes com arquivos -

SI FN SI x FN Tipo Operagao Sub operagéo
A>Cr,M,Ch Cr,M,Ch,A M,Ch,A#M,Ch,A Arquivo Sobrescrita Cépia (independente volume)
A>Cr,M,Ch Cr,M,Ch,A SI#AFN Arquivo Sobrescrita Move (volume diferente)
A>Cr,M,Ch Cr=M=Ch=A A=FN Arquivo Movimentagao Volume diferente
A>Cr,M,Ch Cr=M=Ch=A A=FN Subarquivo Movimentacao Volume diferente
Ch=A>Cr,M Cr=M=Ch=A Ch,A=Ch,A; Cr,M#Cr,M Arquivo Movimentagao Volume diferente (FAT)
Ch=A>Cr,M Cr=M=Ch=A Ch,A=Ch,A; Cr,M#Cr,M Subarquivo Movimentagao Volume diferente (FAT)
Ch>A>Cr,M Cr,M,Ch,A Ch,A#Ch,A Arquivo Altera propriedades
Ch>A>Cr,M Cr,M,Ch,A Cr,M,A=Cr,M,A; Ch#Ch Arquivo Movimentacao Mesmo volume
Ch>A>Cr,M Cr,M,Ch,A Cr,M,A=Cr,M,A; Ch#Ch Arquivo Renomear
Ch>A>Cr,M Cr,M,Ch,A M=M; Ch,A#Ch,A Arquivo Sobrescrita Move (mesmo volume)
Ch>Cr,M,A Cr,M,Ch,A Ch#Ch Subarquivo Movimentacao Mesmo volume
Ch>Cr=M=A Cr=M=Ch=A Ch=FN Arquivo Extracao zip

Ch>M=A>Cr M=Ch=A>Cr Cr,M,A=Cr,M,A; Ch#Ch Arquivo Download

Cr=A>M,Ch Cr=M=Ch=A Cr,A=FN Arquivo Coépia Independente volume
Cr=A>M,Ch Cr=M=Ch=A Cr,A=FN Subarquivo Cépia Independente volume
Cr=Ch=A>M Cr=M=Ch=A Cr,Ch,A=Cr,Ch,A; M#M Arquivo Cépia Volume diferente (FAT)
Cr=Ch=A>M Cr=M=Ch=A Cr,Ch,A=Cr,Ch,A; M#M Subarquivo Coépia Volume diferente (FAT)
Cr=M=Ch=A Cr=M=Ch=A SI=FN Arquivo Criagao

M=Ch=A>Cr Cr,M,Ch,A M,Ch,A#M,Ch,A Arquivo Alterar conteido
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Tabela 4.4: Sintese do comportamento dos

ordenacao por operacao

rétulos de tempo em operacoes com pastas -

SI FN SI x FN Tipo Operagao Sub operagéo
A>Cr,M,Ch Cr,M,Ch,A A#A Pasta Altera conteido arquivo
Ch=A>Cr,M Cr,M,Ch,A Ch,A#Ch,A Pasta Altera propriedades
M=Ch=A>Cr Cr,M,Ch,A M,Ch,A#M,Ch,A Pasta Alterar conteudo
Cr=M=Ch=A Cr=M=Ch=A SI=FN Pasta Coépia Independente volume
Cr=M=Ch=A Cr=M=Ch=A SI=FN Subpasta Coépia Independente volume
Cr=M=Ch=A Cr=M=Ch=A SI=FN Pasta Cépia Volume diferente (FAT)
Ch>Cr=M=A Cr=M=Ch=A Cr,M,A=FN Pasta Criagao
Cr=M=Ch=A Cr=M=Ch=A SI=FN Pasta Extracao zip
Ch=A>Cr,M Cr,M,Ch,A Cr,M=Cr,M; Ch,A#Ch,A Pasta Movimentacao Mesmo volume
A>Cr,M,Ch Cr,M,Ch,A A#A Subpasta Movimentacao Mesmo volume
Cr=M=Ch=A Cr=M=Ch=A SI=FN Pasta Movimentagao Volume diferente
Cr=M=Ch=A Cr=M=Ch=A SI=FN Subpasta Movimentagao Volume diferente
Cr=M=Ch=A Cr=M=Ch=A SI=FN Pasta Movimentagao Volume diferente (FAT)
Ch=A>Cr,M Cr,M,Ch,A Cr,M=Cr,M; Ch,A#Ch,A Pasta Renomear
M=Ch=A>Cr Cr,M,Ch,A M,Ch,A#M,Ch,A Pasta Sobrescrita Cépia (mais arquivos origem)
Cr,M,Ch,A Cr,M,Ch,A Pasta Sobrescrita Cépia (menos arquivos origem)
M=Ch=A>Cr Cr,M,Ch,A M,Ch,A#M,Ch,A Pasta Sobrescrita Movimentagao (mais arquivos origem)
M=Ch=A>Cr Cr,M,Ch,A M,Ch,A#M,Ch,A Pasta Sobrescrita Movimentagao (menos arquivos origem)

Tabela 4.5: Sintese do comportamento dos

ordenagao por rétulos de tempo

rétulos de tempo em operacoes com pastas -

SI FN SI x FN Tipo Operagdo Sub operacgdo

A>Cr,M,Ch Cr,M,Ch,A A#A Pasta Altera conteddo arquivo

A>Cr,M,Ch Cr,M,Ch,A AF#A Subpasta Movimentacao Mesmo volume

Ch=A>Cr,M Cr,M,Ch,A Ch,A#Ch,A Pasta Altera conteido arquivo

Ch=A>Cr,M Cr,M,Ch,A Ch,A#Ch,A Pasta Altera propriedades

Ch=A>Cr,M Cr,M,Ch,A Cr,M=Cr,M; Ch,A#Ch,A Pasta Movimentagao Mesmo volume

Ch=A>Cr,M Cr,M,Ch,A Cr,M=Cr,M; Ch,A#Ch,A Pasta Renomear
Ch>Cr=M=A | Cr=M=Ch=A Cr,M,A—FN Pasta Criagao

Cr,M,Ch,A Cr,M,Ch,A Pasta Sobrescrita Cépia (menos arquivos origem)
Cr=M=Ch=A Cr=M=Ch=A SI=FN Pasta Copia Independente volume
Cr=M=Ch=A Cr=M=Ch=A SI=FN Subpasta Coépia Independente volume
Cr=M=Ch=A Cr=M=Ch=A SI=FN Pasta Coépia Volume diferente (FAT)
Cr=M=Ch=A Cr=M=Ch=A SI=FN Pasta Extragao zip
Cr=M=Ch=A Cr=M=Ch=A SI=FN Pasta Movimentagao Volume diferente
Cr=M=Ch=A Cr=M=Ch=A SI=FN Subpasta Movimentagao Volume diferente
Cr=M=Ch=A Cr=M=Ch=A SI=FN Pasta Movimentagao Volume diferente (FAT)
M=Ch=A>Cr Cr,M,Ch,A M,Ch,A#M,Ch,A Pasta Alterar conteudo
M=Ch=A>Cr Cr,M,Ch,A M,Ch,A#M,Ch,A Pasta Sobrescrita Coépia (mais arquivos origem)
M=Ch=A>Cr Cr,M,Ch,A M,Ch,A#M,Ch,A Pasta Sobrescrita Movimentagao (mais arquivos origem)
M=Ch=A>Cr Cr,M,Ch,A M,Ch,A#M,Ch,A Pasta Sobrescrita Movimentagao (menos arquivos origem)

Tabela 4.6: Detalhamento dos rétulos de tempo em operagdes com arquivos

Tipo Operagao Sub operagao Caracteristicas

Arquivo Altera propriedades Ch(SI),AT(SI) = tempo alteragao

Arquivo Alterar contetido M(SI),Ch(SI),A(SI) = tempo modificagao

Arquivo Cépia Independente volume Cr(SI),A(SI),FN = tempo cépia

Subarquivo Cépia Independente volume Cr(SI),A(SI),FN = tempo cépia

Arquivo Cépia Volume diferente (FAT) Cr(SI),Ch(SI),A(SI),FN = tempo copia; M(SI) igual arquivo
original (frac. seg. zeradas)

Subarquivo Cépia Volume diferente (FAT) Cr(SI),Ch(SI),A(SI),FN = tempo copia; M(SI) igual arquivo
original (frac. seg. zeradas)

Arquivo Criacao SILEFN = tempo criagao

Arquivo Download M(SI e FN),Ch(SI e FN),A(SI e FN) = fim do download

Arquivo Extracao zip Ch(SI),FN = tempo extragao; Cr(SI),M(SI),A(SI) = M(SI) do
arquivo original arrendondado para cima quando impares

Arquivo Movimentacao Mesmo volume Ch(SI),AT(SI e FN) = tempo movimentagao

Subarquivo Movimentagao Mesmo volume Ch(SI) = tempo movimentagao

Arquivo Movimentagao Volume diferente A(SI),FN = tempo movimentagao

Subarquivo Movimentacao Volume diferente A(SI),FN = tempo movimentagao

Arquivo Movimentagao Volume diferente (FAT) Ch(SI),A(SI),FN = tempo movimentagao; Cr(SI),M(SI) iguais
arquivo original (frac. seg. zeradas)

Subarquivo Movimentagao Volume diferente (FAT) Ch(SI),A(SI),FN = tempo movimentacao; Cr(SI),M(SI) iguais

arquivo original (frac. seg. zeradas)

Arquivo Renomear Ch(SI),AT(SI e FN) = tempo renomeio

Arquivo Sobrescrita Cépia (independente volume) A(SI) = tempo copia; M(SI),Ch(SI) = arquivo que sobrescre-
veu

Arquivo Sobrescrita Move (mesmo volume) Ch(SI) = tempo movimentagao; M(SI),FN = arquivo que so-
brescreveu

Arquivo Sobrescrita Move (volume diferente) A(SI) = tempo movimentagao; Cr(SI),M(SI),Ch(SI) = arquivo
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Tabela 4.7: Detalhamento dos rétulos de tempo em operacoes com pastas

Tipo Operacao Sub operacgao Caracteristicas
Pasta Altera conteddo arquivo A(SI) = tempo alteragao
Pasta Altera conteido arquivo Ch(SI),A(SI) = tempo alteragao
Pasta Altera propriedades Ch(SI),A(SI) = tempo alteragao
Pasta Alterar conteudo M(SI),Ch(SI),A(SI) = tempo modificacao
Pasta Coépia Independente volume SI,FN = tempo cépia
Subpasta Cépia Independente volume SILFN = tempo cépia
Pasta Cépia Volume diferente (FAT) SI,FN = tempo cépia
Pasta Criagao Cr(SI),M(SI),A(SI),FN = tempo criagao
Pasta Extracao zip SILFN = tempo extragao
Pasta Movimentagao Mesmo volume Ch(SI),A(SI) = tempo movimentacao
Subpasta Movimentagao Mesmo volume A(SI) = tempo movimentagao
Pasta Movimentagao Volume diferente SI,LFN = tempo movimentacao
Subpasta Movimentacao Volume diferente SILFN = tempo movimentacao
Pasta Movimentacao Volume diferente (FAT) SI,FN = tempo movimentagao
Pasta Renomear Ch(SI),A(SI) = tempo renomeio
Pasta Sobrescrita Coépia (mais arquivos origem) M(SI),Ch(SI),A(SI) = tempo cépia
Pasta Sobrescrita Cépia (menos arquivos origem)
Pasta Sobrescrita Movimentagao (mais arquivos origem) M(SI),Ch(SI),A(SI) = tempo movimentagao
Pasta Sobrescrita Movimentagao (menos arquivos origem) M(SI),Ch(SI),A(SI) = tempo movimentagao
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5 DISCUSSAO DOS RESULTADOS

O conhecimento da forma como se comportam rétulos de tempo em um sistema de
arquivos é de fundamental importancia para se estabelecer uma linha de tempo de
arquivos e pastas de interesse, bem como para confirmar ou refutar a possibilidade
de adulteragao em evidéncias digitais. Os experimentos realizados que envolveram
operacoes com arquivos e pastas, simulando comportamentos comuns a usuarios e a
certas rotinas do sistema operacional, apresentaram resultados compativeis com estudos

anteriores.

No entanto, foram constadas divergéncias da literatura (CHOW et al., 2007; BANG
et al., 2009; BANG; YOO; LEE, 2011) em algumas operagoes, bem como, em outras,
foram analisadas subdivisoes dessas operacgoes, o que nao havia sido detalhado nes-
ses trabalhos. Nos casos nos quais os experimentos mostraram resultados diferentes
daqueles encontrados na literatura, os testes foram repetidos, sendo confirmados, em
todos os casos, os resultados iniciais. Por apresentarem repetibilidade dos resultados
e, em algumas situagoes, simularem mais possibilidades do que os estudos anteriores,
acredita-se que os resultados obtidos neste trabalho relativos a operagoes de arquivos
e pastas representam de forma mais completa o comportamento dos rétulos de tempo

em um sistema NTFS com Windows XP.

Chow et al. (2007) apresentam regras genéricas para operagoes com arquivos, nao deta-
lhando o comportamento dos rétulos de tempo para cada caso especifico, mas sugerindo
um conjunto de regras para serem aplicadas em qualquer situacao para determinadas
operacoes. Além de ser mais genérico, o referido estudo deixou de contemplar o rétulo
de tempo de tltima modificagao da MFT (ChT), o qual foi criado somente quando
da migracao do sistema FAT para o NTFS, além de analisar somente os rétulos pre-
sentes no atributo $STANDARD _INFORMATION. Mesmo deixando de analisar essas
importantes fontes de informacao e o comportamento dos rétulos de tempo das pastas,
o estudo de Chow et al. (2007) se presta a ser um balizador para experimentos mais
detalhados, os quais foram realizados em Bang et al. (2009) e Bang, Yoo e Lee (2011)

e no presente trabalho, sendo cada operacao especifica discutida a seguir.
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5.1 Criacao de arquivos e pastas

A criacao de arquivos gera uma configuragao muito caracteristica nos rétulos de tempo,
em que todos apresentam o mesmo valor nos dois atributos analisados. Esse resultado e
os referentes a alteracao de arquivos e cépia de arquivos estao de acordo com a primeira
regra de Chow et al. (2007), a qual afirma que, quando o CrT e o MT do SI sao iguais,
o arquivo nao foi modificado nem copiado. No entanto, com os resultados obtidos neste
trabalho, compativeis com os mostrados em Bang, Yoo e Lee (2011), constatou-se que
a configuracao dos rétulos de tempo, quando da criacoes de um arquivo, apresenta uma

configuracao unica, possibilitando uma afirmacao conclusiva sobre o seu estado.

No que se refere a criagao de pastas, o resultado obtido é semelhante ao da criacao
de arquivos, com a diferenca que o ChT (SI) apresenta alguns segundos a mais que
os demais rétulos. Bang, Yoo e Lee (2011) afirmam que o comportamento é igual ao
da criacao de arquivos. O comportamento simulado em nosso estudo, que nos parece
mais natural ao usudrio, efetua a criacao de uma pasta no Windows Explorer por meio
do mouse, nomeando-a na sequéncia e finalizando a operacao. Foi constatado que a
diferenca observada no ChT (SI) deve-se justamente ao intervalo em que o usudrio
escreve o nome da pasta e aperta a tecla Enter. Conclui-se, portanto, que Bang, Yoo

e Lee (2011) simularam a criagdo de pastas com o nome padrdo o que nao causa a
alteragao do rétulo ChT (SI).

5.2 Copia de arquivos e pastas

O comportamento dos rétulos de tempo em copias de arquivos nao se modifica pelo
método de cépia (copiar e colar ou drag and drop) nem pela origem do arquivo (mesmo
volume ou entre volumes), sendo os resultados obtidos compativeis com os de Bang, Yoo
e Lee (2011). Apesar de, na cépia de arquivos, o Cr'T (SI) ser superior ao MT (SI),
deve-se ter cautela em relagdo as regras propostas por Chow et al. (2007) (segunda
e terceira regras), que atribuem esse cendrio a movimentacdo de outro volume ou a
copia de arquivos. Na secao 5.3, serd mostrado que essas regras nao se aplicam a
movimentagao de outro volume e, para o caso de copia, essa situacao somente indica
que o arquivo foi copiado, nao sendo necessariamente a tltima operagao executada
sobre o arquivo como, por exemplo, no caso em que um arquivo foi copiado e em
seguida movimentado. A andlise de todos os rotulos de tempo disponiveis nos permite
identificar uma configuracao tnica de rétulos de tempo que configura uma cépia, que
se caracteriza pela igualdade entre os rotulos do FN e os rotulos Cr'T e AT do SI, além

destes serem superiores aos demais.

20



No caso de copia de pastas e subpastas, os resultados obtidos foram indiferentes em
relacao ao método de copia e a origem da pasta. Todos os rétulos de tempo dos
atributos SI e FN apresentam o mesmo valor, situacao semelhante a observada quando
da movimentagdo de pastas e subpastas provenientes de um volume diferente (se¢do
5.3) e da extragao de um arquivo zip (se¢@o 5.6). Em vista desse resultado, somente é
possivel distinguir se uma pasta foi copiada, movimentada de outro volume ou extraida
de um arquivo compactado pela observagao dos rétulos de tempo de seus arquivos.
O comportamento dos rotulos de tempo em cépia de pastas é muito semelhante a da
criagao de pastas, o qual se destaca pela ligeira diferenca do ChT (SI) quando o usudrio
atribui um nome a pasta. Os resultados obtidos neste estudo divergem de Bang, Yoo
e Lee (2011) em relacao a cépia de subpasta no mesmo volume e de cépia de pastas
provenientes de outro volume, no qual é afirmado que as pastas mantém o tempo
original nos rétulos MT e ChT do SI no primeiro caso e nos ChT e AT do SI no tltimo.
E afirmado por Bang, Yoo e Lee (2011), também, que o AT (SI) da pasta original é

atualizado para o tempo de cépia, o que nao foi observado nos testes realizados.

5.3 Movimentacao e renomeio de arquivos e pastas

Arquivos movimentados apresentam comportamentos diferentes para operagoes no
mesmo volume e entre volumes diferentes. Os experimentos realizados mostraram
que o comportamento dos rétulos de tempo nas operagoes de movimentagao no mesmo
volume e de renomeio alteram os rotulos de tempo da mesma maneira, o que seria
esperado, pois em uma movimentacao somente sao alterados os metadados do arquivo.
Nessa situagdo ocorre um fato interessante para a andlise forense, pois o AT (SI) do
arquivo é atualizado quando o arquivo é acessado, instantes antes da movimentagao,
sendo copiado, juntamente com o restante dos rétulos do SI, para o atribulo FN. Dessa
forma, o tempo da movimentacao fica registrado tanto nos AT do SI e do FN, quanto
no ChT do SI, com alguns segundos de diferenga. A cépia dos rétulos do SI para o
FN permite separar as operacoes de movimentacao no mesmo volume e de renomeio
das operagoes de alteragao de propriedades (segao 5.4) e sobrescrita por meio de mo-
vimentagdo no mesmo volume (se¢ao 5.5), que apresentam comportamento igual se
analisarmos somente o atributo SI. Deve-se atentar para o fato de que arquivos conti-
dos dentro de pastas movidas somente tém alterado seu ChT (SI), mantendo os demais
rétulos inalterados. Os resultados de Bang, Yoo e Lee (2011) relativos ao renomeio de
arquivos e a arquivos dentro de pastas movidas corroboram os obtidos neste trabalho.
No entanto, quando refere-se a movimentacao de arquivos no mesmo volume, nao é as-

sinalado que os rétulos de tempo do atributo SI sao copiados para o atributo FN. Além
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disso, é dito que a alteracao do AT (SI) somente ocorre para arquivos nao residentes,

e nao para ambos os casos, como foi constatado neste trabalho.

O comportamento dos réotulos de tempo na movimentacao de arquivo entre volumes
diferentes é muito similar ao observado na cépia de arquivos. No entanto, arquivos
movidos nao tém seu CrT (SI) alterado para o instante da cépia, fato esse que permite
diferenciar entre as duas situagoes, visto que, na cépia, o Cr'T (SI) serd posterior ao
MT (SI), o que nao ocorrera na movimentacao. Diferentemente da movimentagao no
mesmo volume, o comportamento de arquivos dentro de pastas movidas entre volumes
apresentam o mesmo comportamento de arquivos movidos entre volumes. Os resul-
tados obtidos foram iguais para arquivos residentes e nao residentes e para diferentes
métodos de movimentagao. Bang, Yoo e Lee (2011) dividem o teste de movimentagao
de arquivos entre volumes diferentes em dois métodos: drag and drop e recortar e colar.
Os resultados para o método drag and drop foram compativeis com os obtidos neste
estudo para a copia de arquivos e nao para movimentacao. No Windows XP, quando
arquivos sao arrastados de um volume para outro, o comportamento padrao € a rea-
lizacao de cépia e nao a movimentacao, ao contrario do que ocorre entre arquivos no
mesmo volume. Para alterar esse comportamento é necessario que o usuario mantenha
pressionanda a tecla Shift. Considerando esse comportamento padrao do sistema e os
resultados apresentados por Bang, Yoo e Lee (2011), pode-se concluir que a operagao
de movimentagao entre volumes realizada por Bang, Yoo e Lee (2011) foi feita de forma
incorreta. J4 os resultados referentes ao método recortar e colar estao incompletos, pois
apesar do autor citar que os rétulos CrT e MT do SI se mantém, nao informa que o
ChT (SI) também se mantém e que os rétulos do atributo FN s@o alterados para o

tempo da movimentacao.

Assim como arquivos, pastas também se comportam de maneira diferente quando mo-
vidas no mesmo volume e entre volumes diferentes. O comportamento dos rétulos de
tempo de pastas movidas no mesmo volume ¢ igual ao de pastas renomeadas. Nesses
dois casos, os rétulos do SI sao copiados para o FN, da mesma forma como ocorre
no caso de movimentacao no mesmo volume e renomeio de arquivos. No entanto,
para pastas, o AT (SI) copiado para o FN nao é o atualizado, portanto nao reflete o
tempo da operacao. Para determinar o tempo da movimentagao ou renomeio, deve-se
consultar o ChT e o AT do SI. Esse comportamento dos rétulos de tempo é unico
para as operacoes de movimentagao e renomeio e para fazer a distin¢ao entre uma e
outra deve-se verificar outros elementos, como por exemplo os rétulos de arquivos e

subpastas da pasta analisada. As subpastas contidas em pastas movidas somente tém
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alterado o seu AT (SI), mantendo os demais rétulos inalterados, enquanto que arquivos
contidos nas pastas somente tém atualizado seu ChT (SI), conforme jd dito no inicio
desta segao. Os resultados obtidos por Bang, Yoo e Lee (2011) para os casos de movi-
mentacao e renomeio de pastas foram compativeis com os obtidos neste trabalho. No
entanto, o referido estudo ficou limitado a movimentacao dentro do mesmo volume,

nao apresentando resultados para volumes diferentes.

Os resultados para movimentacao de pastas entre volumes diferentes assemelha-se a

copia de pastas, conforme citado na secao 5.2.

5.4 Alteragao de propriedades e contetidos de arquivos e pastas

A alteracao das propriedades de arquivos no NTFS gera modificagoes nos réotulos de
tempo do atributo SI da mesma forma como ocorre na movimentagao no mesmo volume,
no renomeio (se¢ao 5.3) e na sobrescrita por meio de movimentagao no mesmo volume
(secao 5.5). No entanto, na operagao de alteragdo de propriedades, os rétulos do FN
nao sao alterados, o que permite diferencid-la das demais. Deve-se atentar para o caso
de arquivos contidos dentro de pastas movimentadas no mesmo volume (se¢ao 5.3), que
s6 se diferenciam deste caso pela nao alteracao do AT (SI), o que pode ser de dificil
deteccao quando o arquivo é acessado posteriormente. Os resultados deste trabalho

referentes a esse tépico foram compativeis com os de Bang, Yoo e Lee (2011).

Similarmente ao que ocorre com arquivos, o comportamento dos rétulos de tempo do SI
na alteracao de propriedades de pastas ¢ igual ao renomeio e a movimentagao de pastas
no mesmo volume (se¢ao 5.3). Para diferenciar o caso de alteragao de propriedade dos
demais devemos verificar os rétulos do FN, pois, nesse caso, eles nao sao alterados,
enquando que nos outros dois casos os valores constantes do SI antes da operacao sao
armazenados no FN. A alteracao de conteido de arquivos dentro de pastas provoca
alteracoes nos rotulos de tempo, em alguns casos, idénticas as observadas na alteragao
de propriedades de pasta, sendo necessario verificar se ha algum arquivo com carac-
teristicas de alteracao de contetido no instante de tempo avaliado para distinguir os
dois casos. Os resultados para alteracao de propriedades de pastas deste trabalho foram

compativeis com os de Bang, Yoo e Lee (2011).

Nos experimentos com os aplicativos Notepad e Wordpad foram constatados que o
MT, ChT e AT do SI sao atualizados para o instante da alteracao do conteido do

arquivo, permanecendos os demais inalterados. Esse configuracao de rétulos de tempo
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é tnica, permitindo distiguir esse caso dos demais. Bang, Yoo e Lee (2011) afirmam
que o comportamento dos rotulos de tempo na modificagao de arquivos varia com o

aplicativo, nao informando um comportamento para nenhum caso especifico.

A alteracao de conteuido de arquivos gera alteracoes nos rétulos de tempo das pastas em
que estao contidas. Foi observado dois comportamentos distintos para essa situagao.
Em um caso, somente o AT do SI é alterado para o tempo da modificagao enquanto que,
em outro, ambos AT e ChT do SI sao atualizados. Foram testadas situagoes de aumento
e redugao de conteido de arquivos residentes e nao residentes, nao sendo obtido éxito
em descobrir o que provoca essa diferenca de comportamento. A modificacdo dos
rotulos de tempo no primeiro caso citado é igual ao da movimentacao de subpastas no
mesmo volume (se¢ao 5.3), enquanto que, no segundo caso, é igual ao da alteracao de
propriedades da pasta, conforme apresentado no inicio desta secao. Os resultados de
Bang, Yoo e Lee (2011) citam somente o caso de alteracdo do ChT e AT do SI para o

tempo da alteracao.

A alteracao de conteudo de pastas, ou seja, adicao ou remocao de arquivos ou subpastas,
provoca alteragoes nos rétulos de tempo da mesma forma como ocorre em alguns casos
de sobrescrita de pasta, os quais serao discutidos na secao 5.5. Esses resultados sao

compativeis com os obtidos por Bang, Yoo e Lee (2011).

5.5 Sobrescrita de arquivos e pastas

Arquivos sobrescritos apresentam comportamentos diferentes em seus rotulos de tempo
dependendo do modo de sobrescrita e se provenientes de volumes diferentes ou do
mesmo volume. No caso de sobrescrita por meio de copia, independentemente da ori-
gem do arquivo, o AT (SI) armazena o tempo da opera¢do e o MT e o ChT do SI
sao copiados do arquivo que sobrescreveu, enquanto que o FN nao é alterado. Nessa
situacao, teremos uma diferenca entre os valores dos rétulos MT e ChT dos dois atri-
butos, o que a diferencia da movimentagao de arquivos entre volumes diferentes (se¢ao
5.3), j& que os dois casos possuem cronologia dos rétulos de tempo iguais em am-
bos atributos. No caso de o MT e o ChT do SI serem iguais e superiores ao CrT,
a sobrescrita de arquivos por meio de cépia pode ser confundida com a alteracao de
contetudo de arquivo (segao 5.4) seguida de um acesso posterior, o que atualizaria o AT
(SI). Para descartar essa possibilidade seria necessario encontrar outro arquivo com o
mesmo nome e rétulos MT e ChT do SI. Nesse caso, confirma-se a sobrescrita apesar

de nao ser possivel determinar qual arquivo foi sobrescrito, pois o AT do arquivo que
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sobrescreveu pode ter sido atualizado posteriormente, apresentando um valor superior

ao do arquivo sobrescrito.

A sobrescrita por meio de movimentacao de arquivos proveniente de volumes diferentes
apresenta comportamento similar ao da sobrescrita por meio de cépia, diferenciando-se
desta pela copia do CrT (SI) do arquivo de origem. Esse fato permite diferenciar as
duas situagoes, pois na sobrescrita por meio de movimentacao teremos diferenca entre
todos os rétulos do SI e do FN, enquanto que na sobrescrita por meio de copia o Cr'T

dos dois atributos é igual.

A sobrescrita por meio de movimentacao de arquivos no mesmo volume apresenta
alteracao dos rétulos de tempo muito semelhante aos casos de renomeio, movimentagao
no mesmo volume e alteragao de propriedades (se¢oes 5.3 e 5.4). O que diferencia esse
caso da alteracao de propriedades ¢é a igualdade entre o MT do SI e do FN, que sao
copiados do arquivo que sobrescreveu, o que nao ocorre na alteracao de propriedades.
J& o que a diferencia dos outros dois casos e torna-a singular é a manutengao do Cr'T
(SI) do arquivo sobrescrito, o qual fica diferente do CrT do FN, que é copiado do

arquivo que o sobrescreveu, e a diferenca entre o tempo de acesso do SI e do FN.

Os experimentos de Bang, Yoo e Lee (2011) relativos a sobrescrita de arquivos somente
contemplaram as situagoes de movimentacao, nao sendo informada se entre volumes
diferentes ou no mesmo volume. E afirmado que os rétulos AT e ChT do arquivo que
sobrescreveu sao copiados para o arquivo sobrescrito e que o AT indica o tempo da
operagao. Neste trabalho foi constatado que o AT (SI) somente armazena o tempo
da operagao na movimentagao entre volumes diferentes e que, nesse caso, os demais
rotulos do SI sao copiados do arquivo que sobrescreveu e nao somente o ChT. Na
movimentagao dentro do mesmo volume os resultados obtidos nao sao compativeis

com essas afirmagoes.

A sobrescrita de pastas por meio de movimentacao, independente se a pasta de origem
possui mais ou menos arquivos, e por meio de cépia, com mais arquivos na pasta de
origem, apresentam alteracoes dos rétulos de tempo iguais ao caso de alteracao de
contetudo de pastas (segao 5.4). A sobrescrita pode ser diferenciada da alteragao de
contetdo pela andlise dos arquivos constantes nas pastas, pois no caso de sobrescrita, os
arquivos apresentam comportamento igual ao caso de sobrescrita de arquivos, enquanto
que na alteracao de pastas ou haverao arquivos ou pastas com rotulos caracteristicos

de criagao, com valores iguais aos MT, ChT e AT do SI da pasta, ou nao havera
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arquivos com rotulos iguais aos da pasta, indicando delecao. Ja a diferenciacao entre a
sobrescrita por meio de movimentacao ou copia de pastas pode ser feita pela analise dos
rotulos dos arquivos dentro da pasta, pois os arquivos se comportam diferentemente

quando da sobrescrita por cépia ou movimentacao.

Para o caso de sobrescrita por meio de copia com menos arquivos na origem nao foram
constatadas alteracoes nos rétulos de tempo da pasta, nao sendo possivel, portanto,
afirmar acerca de operagoes pela analise de seus rotulos de tempo, restando somente a

possibilidade de analise de seus arquivos.

Os resultados de Bang, Yoo e Lee (2011) afirmam nao haver alteracao nos rétulos de
tempo das pastas, o que indica que foram realizados somente testes de sobrescrita por

meio de copia com menos arquivos na origem.

5.6 Extracao de arquivos e pastas compactados

Arquivos extraidos de containers compactados em formato zip apresentam alteracoes
em seus rotulos de tempo que permitem determinar o instante da extracao, bem como
o valor do tempo de modificacao do arquivo original. A configuracao dos rétulos
de tempo desses arquivos é unica, comparada com os demais testes realizados, o que
permite identificar essa operagao especifica. Um fato interessante a ser ressaltado é que
os rotulos Cr'T, MT e AT do SI, os quais armazenam o tempo de modificagao do arquivo
original, apresentam as fragoes de segundo zeradas e segundos pares, o que facilita a
identificacao desses arquivos. Essa caracteristica dos rétulos de tempo de possuirem as
fragoes zeradas e os segundos pares, também ocorre na transferéncia de arquivos de um
sistema FAT para o NTFS, no entanto no segundo caso, detalhado na se¢ao 5.12, o AT
nao possui essa configuracao e os rétulos CrT e MT nao sao necessariamente iguais.
Os resultados obtidos neste estudo divergem dos resultados apresentandos por Chow
et al. (2007), quando ele afirma que o tempo de modificagdo é anterior ao de criagdo
e que os arquivos apresentam tempo de criacao proximos. Nos resultados obtidos, o
CrT e o MT do SI de um arquivo sao iguais e os arquivos extraidos de um container
zip apresentam ChT (SI) iguais ou préximos. J& pastas extraidas de um arquivo zip
apresentam alteragoes dos rétulos de tempo semelhante a criacao de pastas, enquanto
que os arquivos contidos nessas pastas se comportam como arquivos extraidos de um

arquivo zip.
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5.7 Download de arquivos e pastas

Arquivos baixados da Internet utilizando-se um navegador apresentam rétulos de tempo
compativeis com operacgoes sequenciais de criacao, alteracao de contetido e renomeio,
o que é compreensivel, pois no inicio do download o arquivo é criado com um nome
temporario. A medida que o conteido é baixado o arquivo tem seu conteudo alterado
e ao fim do download o arquivo é renomeado para o nome correto. As alteracoes nos
rotulos de tempo causadas por essas operagoes sequenciais realizadas em curto espago
de tempo permite individualizar esses arquivos em relacao as demais operacoes. Arqui-
vos e pastas transferidos de compartilhamentos na rede se comportam como arquivos e
pastas copiados de outro volume (segao 5.2). Os resultados de download de arquivos da
Internet nao foram compativeis com os resultados de Chow et al. (2007) que afirmam

que o CrT e o MT do SI sao iguais nessa operacao.

5.8 Pré visualizacao de arquivos de imagem e varredura com antivirus e

com Windows Media Player

A pré visualizacao de arquivos de imagem e de video causa a atualizacao de seus rotulos
AT (SI). Quando essa pré visualizacdo é realizada em uma pasta que contém mais de
um arquivo desse tipo, seus tempos de atualizacao serao muito proximos, o que nos
permite identificar essa situacao se esse comportamento nao se repetir em outros ar-
quivos multimidia, conforme a regra 5 de Chow et al. (2007). Caso varios arquivos de
multimidia no volume possuam valores proximos de AT (SI), e também de ChT (SI), é
possivel que tenham sido varridos por aplicativos que criam bibliotecas de multimidia
como, por exemplo, o Windows Media Player. Esse aplicativo especificamente possui
um arquivo com o nome de todos os arquivos adicionados a sua biblioteca, o que pode
reforgar essa suposicao. Ja a varredura de arquivos por programas antivirus apresentou
resultados diferentes dependendo do aplicativo analisado. Para um caso foi observado
o comportamento descrito por Chow et al. (2007), que afirma que ocorre atualizagao do
AT (SI) quando da varredura pelo antivirus. No entanto, em outros casos nao foram
contantadas alteragoes nos rétulos de tempo em funcao da varredura por antivirus.
Portanto, a alteragao de arquivos por antivirus nao apresenta um comportamento de-

terministico, sendo dependente do aplicativo.

5.9 Consideragoes sobre o tempo de iltimo acesso

Deve-se ressaltar que os resultados e analises referentes as operacoes de arquivos e

pastas apresentados neste trabalho consideram que a chave do Registro que inibe a
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atualizacdo do AT (SI) estd desabilitada, que é a configuragao padrao no Windows XP.
Portanto, é importante que, antes da analise dos réotulos de tempo, seja verificada essa
chave do Registro para confirmar seu valor. Caso seja constatado que a atualizacao do
AT (SI) esteja desabilitada deve-se desconsiderar esse rétulo de tempo na andlise. No
entanto, caso essa situacao ocorra, ainda é possivel realizar a analise temporal, pois a
maioria das caracteristicas que individualizam uma operacao da outra nao dependem
do AT (SI). E mesmo que a atualizagdo do AT (SI) esteja ativa, deve-se ter cautela
com esse rotulo de tempo, pois devido a facilidade com que ele é atualizado, o seu
valor pode corresponder ao instante de um acesso relativo a uma visualizagao posterior
a ultima operacao realizada sobre o arquivo ou pasta e nao a operagao a propriamente
dita.

5.10 Manipulagoes intencionais dos rétulos de tempo e do relégio do sis-

tema

Os programas destinados a manipulacgao intencional de arquivos avaliados neste estudo
apresentam limitagoes na manipulagao dos rétulos de tempo. Dois deles possibilitaram
a alteracao dos rotulos CrT, MT e AT do SI, enquanto que os outros dois possibilitaram
somente a alteragao dos rétulos Cr'T e MT do SI. Além disso, todos registram no Ch'T
(SI) e alguns também no AT (SI) o instante da alteracao intencional. Nenhum deles

possibilitou a alteracao dos rétulos de tempo do atributo FN.

Para que uma alteracao intencional nao seja detectada por uma andlise temporal,
ela deveria obedecer algum dos padroes referentes as operacoes de arquivos detalhan-
dos neste estudo. Em quase todas essas operacoes ha relagoes de igualdade entre
alguns rétulos do SI e do FN, o que impossibilitaria o mascaramento de alguma dessas
operacoes por um impostor, pois nao € possivel alterar os rotulos do FN com essas fer-
ramentas. Além disso, a altera¢ao automatica do rétulo ChT (SI) (e em alguns casos do
AT do SI) para o instante da operagao, influencia a ordem cronoldgica entre os rétulos
do SI, que também deveria obedecer o padrao referente a uma das operagoes. Final-
mente, a alteracao dos rétulos de tempo para um instante anterior a criagao do arquivo
nao seria viavel, pois os rétulos do FN seriam posteriores aos do SI, o que é impossivel.
Por esses motivos, acredita-se que seja possivel detectar, em uma andlise temporal,

arquivos com rétulos de tempo alterados intencionalmente por essas ferramentas.

Os resultados de manipulagao de arquivos com alteracoes do reldgio do sistema mos-

traram que uma analise do LSN dos arquivos analisados é de extrema importancia. A
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comparagcao dos rotulos de tempo de arquivos sob anélise com outros arquivos que pos-
suam LSN proximos serve para verificar se esses arquivos estao com rotulos de tempo
consistentes com os demais arquivos do sistema. Como o LSN ¢ atualizado sempre que
a MFT é alterada, ele reflete o instante de alteracao do rétulo de tempo alterado mais
recentemente, sendo um indicador da ordem de alteracao de arquivos, conforme indi-
cado por Carrier (2005). Dessa forma, caso o arquivo tenha sido alterado com o relégio
manipulado, o LSN desse arquivo nao estara de acordo com os demais arquivos com
LSN préximos, pois o seu rotulo de tempo mais recente nao sera proximo dos rétulos
mais recentes dos demais arquivos. Outra forma de deteccao de arquivos manipulados
pela alteracao do reldgio é verificar se os rétulos de tempo do arquivo estao compativeis
temporalmente entre si, ou seja, se nao apresentam inconsisténcias entre seus rétulos
de tempo. No entanto, essa é uma analise mais trabalhosa e sua viabilidade depende

da operagao a qual o arquivo foi submetido enquanto o relégio estava alterado.

5.11 Pontos de restauracao

A andlise do funcionamento dos pontos de restauracao mostrou que as diretivas de
inclusao e exclusao de monitoramento de diretérios e de extensoes de arquivos, pre-
sentes no arquivo filelist.xml, nao sao diretas. Pelos resultados obtidos, as diretivas de
exclusao de diretorio tém precedéncia sobre as de inclusao de extensoes de arquivos,
enquanto que as diretivas de inclusao de diretorios estao condicionadas as diretivas
de inclusao de extensoes de arquivos. Ou seja, para que um arquivo seja monitorado
nao basta que a pasta em que ele se encontra esteja na lista de pastas monitoradas,
¢ necessario também que a sua extensao esteja entre as extensoes monitoradas. Da
mesma forma, arquivos presentes em diretérios contidos na lista de exclusao nao serao
monitorados, mesmo que sua extensao esteja entre as monitoradas. A conclusao sobre o
funcionamento das diretivas do arquivo filelist.zml, obtida neste trabalho, estd aparen-
temente de acordo com a estrutura do arquivo filelist.zml padrao do Windows. Nele é
possivel observar que iniimeras extensoes de arquivos estao incluidas no monitoramento
e nenhuma esta presente na lista de excluidas. Ja na lista de diretérios, a maioria esta
presente na lista de exclusao, enquanto que poucos estao na lista de inclusao. Essa
configuracao padrao do arquivo refor¢ca nossa hipétese que o monitoramento é reali-
zado por extensao de arquivo e que as diretivas de diretério se prestam a excluir alguns
diretérios desse monitoramento, como por exemplo pastas de dados dos usuarios. Na
literatura estudada (HARMS, 2006) (ZHU; JAMES; GLADYSHEV, 2009), nao ha um
aprofundamento sobre a légica de funcionamento das diretivas do arquivo filelist.xml,

limitando-se somente a informar que esse arquivo possui diretivas de inclusao e exclusao
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que governam o processo de monitoramento dos pontos de restauracao.

Os arquivos copiados para as pastas dos pontos de restauracao apresentam alguns da-
dos relevantes para a andlise temporal. Em cada uma dessas pastas ha uma copia
do Registro, que pode proporcionar informagoes importantes sobre a configuracao do
computador em um instante proximo da janela de tempo sob anélise, como por exem-
plo configuragoes de sincronizagao de relogio, de fuso horario e de horario de verao,
além de informagoes sobre dispositivos removiveis inseridos no computador. Além da
copia do Registro, arquivos monitorados que tiverem seu conteido alterado antes da
criacao do ponto de restauragao terao seus rétulos de tempo do atributo SI preservados,

juntamente com o seu conteudo referente ao instante monitorado.

Esse arquivos, além de propiciarem informacoes que complementam a criacao de suas
linhas de tempo, informacoes essas que poderiam se perder caso o arquivo sofresse
muitas modificagoes até a data do exame, proporcionam, também, um componente
extra a analise temporal. Esse componente extra é a possibilidade de recuperacgao do
contetdo do arquivo antes de uma modificacao, que pode trazer informagoes impor-
tantes para o caso analisado. Deve-se atentar, no entanto, conforme salientado por
Zhu, James e Gladyshev (2009), que os arquivos registrados pelo ponto de restauragao
correspondem a ultima alteracao do arquivo no intervalo de tempo entre o ponto de
restauragao anterior e o horario de criagdo do arquivo (armazenado no atributo FN do
arquivo presente no ponto de restauragao), sendo possivel que tenham ocorridas outras
modificagoes nao registradas nesse intervalo. Além desse fato, por padrao, arquivos de
usuario nao sao monitorados pelos pontos de restauracao, o que torna sua aplicacao
para a area forense mais limitada aqueles casos nos quais o interesse seja na alteracao

de arquivos de sistema ou que o arquivo filelist.zml tenha sido alterado.

5.12 Transferéncias de arquivos e pastas do sistema FAT para o sistema
NTFS

Os resultados obtidos na cépia e movimentacao de arquivos de um sistema FAT para
o sistema NFTS apresentaram resultados de interesse, pois foram constatadas ca-
racteristicas capazes de individualizar essas operacgoes. O padrao de alteragao dos
rotulos de tempo nao se assemelha a nenhuma outra operacao analisada, nem mesmo
as operacoes equivalentes de transferéncia de arquivos entre volumes NTFS distintos,
permitindo a sua individualizacao. Deve-se resssaltar o fato de as fracoes de segundo

apresentarem-se zeradas no MT (SI), no caso de movimentacgao, e nos CrT e MT do
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SI, no caso de copia, caracteristica essa que pode permanecer apds a realizacao de
alguns tipos de operacoes, como foi apresentado no estudo de caso. Nessas situacoes
é possivel afirmar que determinados arquivos foram provenientes de um sistema FAT,

mesmo apos certas manipulacgoes, o que pode ser relevante para o caso analisado.

5.13 Consideracgoes finais

A pesquisa relativa aos rétulos de tempo armazenados nas entradas dos diretorios pais
de arquivos e pastas analisados mostrou que elas refletem as informacoes constantes no

atributo SI, nao sendo, portanto, necessario o seu processamento e analise.

Um dos principais resultados deste trabalho foi a elaboracao de tabelas com a com-
pilacao, por operacao, das cronologias temporais dos rétulos de tempo por atributo e
das relagoes entre os rétulos de tempo de atributos distintos, além de tabelas com ca-
racteristicas dos rétulos de tempo para cada operacao. Essas tabelas foram utilizadas
no estudo de caso apresentado no capitulo 6 e, por esse motivo, acredita-se que serao
muito uteis quando aplicadas em um caso real, pois apresentam de maneira sintética e

completa os resultados obtidos neste estudo.
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6 ESTUDO DE CASO

O estudo de caso apresentado neste capitulo é baseado em uma situacao real em que
quesitos foram enviados para a pericia criminal de informética, a fim de que questio-
namentos da defesa sobre a integridade de alguns videos encontrados no disco rigido
de um notebook, previamente examinado, fossem respondidos. Nesse estudo de caso
foram utilizados os resultados obtidos neste trabalho. Ressalta-se que os dados a seguir

apresentados foram alterados para preservar a privacidade dos envolvidos.

A defesa do acusado alegou que os videos de pornografia infantil localizados no disco
rigido do notebook foram inseridos na midia por um terceiro que queria prejudicar seu
cliente. Foi solicitado, entao, que a pericia examinasse o disco rigido para verificar se

essas alegacoes tinham fundamento.

O disco rigido analisado possuia uma particao de ~56 GiB, formatada com sistema de

arquivos NTFS e com sistema operacional Windows XP Professional instalado.

Os exames foram realizados sobre uma imagem do disco rigido em um sistema Linux
utilizandos-se ferramentas nativas (dd, grep, strings, ls, etc.), o conjunto de aplicativos

The Sleuth Kit (TSK) (CARRIER, 2003-2012) e ferramentas desenvolvidas em Shell
Script.

6.1 Andlise

Uma analise dos rétulos de tempo de arquivos que armazenam metadados do sistema
(SMFET, $SMFTMirr, $Boot) indicou que o sistema de arquivos foi criado na data de
16/03/2007, as 13:27:05, como pode ser observado, por exemplo, nos rétulos de tempo
dos atributos $STANDARD_INFORMATION e $FILE_NAME do arquivo $MFT (ta-
bela 6.1).

Os arquivos de video questionados encontravam-se na pasta C:\ Documents and set-
tings\ Fulano\ Documentos\ Videos xzz\ e seus rétulos de tempo sdo apresentados nas
tabelas 6.2 e 6.3. Para facilitar a apresentacao, serao analisados somente trés arquivos

de video.
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Tabela 6.1: Rétulos de tempo do arquivo $SMFT

$STANDARD_INFORMATION S$SFILE_NAME
Criacao 2007-03-16;13:27:05 2007-03-16;13:27:05
Modificagao 2007-03-16;13:27:05 2007-03-16;13:27:05
Modificagado da MFT 2007-03-16;13:27:05 2007-03-16;13:27:05
Acesso 2007-03-16;13:27:05 2007-03-16;13:27:05

Tabela 6.2: Rétulos de tempo do atributo $STANDARD_INFORMATION dos arquivos de

video

$SSTANDARD_INFORMATION

Arquivos

CrT

MT

ChT

AT

VIDEO1.WMV

2007-03-16;19:00:00

2006-09-14;16:55:50

2007-03-17;01:21:23

2008-06-13;13:19:23

VIDEO2. WMV

2007-03-16;19:00:01

2006-07-27;09:31:44

2007-03-17;01:21:23

2008-06-13;13:19:23

VIDEO3. WMV

2007-03-16;19:00:03

2006-07-28;10:13:20

2007-03-17;01:21:23

2008-06-13;13:19:23

Tabela 6.3: Rétulos de tempo do atributo $FILE_NAME dos arquivos de video
$FILE_ NAME
Arquivos CrT MT ChT AT
VIDEO1.WMV | 2007-03-16;19:00:00 | 2007-03-16;19:00:00 | 2007-03-16;19:00:00 | 2007-03-16;19:00:00
VIDEO2. WMV | 2007-03-16;19:00:01 | 2007-03-16;19:00:01 | 2007-03-16;19:00:01 | 2007-03-16;19:00:01

VIDEO3. WMV

2007-03-16;19:00:03

2007-03-16;19:00:03

2007-03-16;19:00:03

2007-03-16;19:00:03

Verificando-se os rétulos de ultima modificacao do atributo $SSTANDARD_INFOR-
MATION dos arquivos, foi observado que todos apresentavam segundos pares, como
pode ser observado na tabela 6.2. Foi utilizada, entao, uma ferramenta para verificar
as fracoes de segundo desses rétulos de tempo, sendo constatado que todos apresenta-
vam as fragoes de segundo zeradas. O fato de os tempos de modificacdo do $STAN-
DARD_INFORMATION serem pares, terem suas fragoes de segundos zeradas e serem
anteriores a data de criacao do volume, indica que esses arquivos foram armazenados
em um sistema FAT, em um instante anterior a criacao do sistema de arquivos do

notebook, instante esse em que foram criados ou modificados pela tltima vez.

Em seguida, foram verificados os rétulos de tempo e os nimeros das entradas MFT
de cada pasta que compoe o caminho até os arquivos. Esses dados sao apresentados
na tabela 6.4. Com excessao da pasta Videos zzz, todas as demais apresentavam os
rétulos do atributo $FILE_NAME iguais entre si e iguais ao tempo da criacao do atri-
buto $STANDARD_INFORMATION. Esse comportamento indica que as pastas que
apresentam essa caracteristica foram criadas, copiadas ou movidas (de outro volume)
e nao sofreram movimentagao posterior. Além disso, considerando-se o nome, cami-
nho e tempo de criacao das pastas Documents and Settings e Fulano, pode-ser afirmar
que elas foram criadas no volume, pois sao pastas comumente criadas durante a ins-

talacao do sistema. O motivo do comportamento diferenciado da pasta Videos xxx sera
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detalhado mais adiante.

Tabela 6.4: Tempos de criagao e nimero das entradas MFT de cada pasta do caminho

Entrada MFT Pasta Tempo de Criagao
0 C: 2007-03-16;13:27:05

3475 Documents and Settings 2007-03-16;13:34:25
10128 Fulano 2007-03-16;17:42:19
16423 Documentos 2007-03-16;20:03:00
11216 Videos xxx 2007-03-16;19:00:00

A pasta Videos zzz, apesar de estar contida na pasta Documentos, apresenta entrada
MFT e tempo de criagao anteriores a esta. Ordenando-se os arquivos e pastas do
disco rigido pelo tempo de criacao e pelo nimero da entrada MFT, foi constatada
a criacao de varios arquivos e pastas de usudrio com tempo de criacao e nimero da
entrada MFT muito proximos dos da pasta Videos xxz, inclusive com poucos segundos
de diferenca entre um arquivo e outro, estando muitos destes contidos na pasta Fulano.
Alguns exemplos sdo mostrados na tabela 6.5. Esse fato indica que a pasta Videos
xxx foi criada no sistema, juntamente com outros arquivos de usuario, as 19h do dia
16/03/2007, provavelmente dentro da pasta Fulano ou de alguma subpasta como, por
exemplo, a subpasta Desktop, e que a pasta Documentos foi criada em um instante

posterior.

Tabela 6.5: Arquivos e pastas com tempos de criagdo e entradas MFT préximos de Videos
TTT

Entrada MFT Arquivo ou pasta Tempo de Criagao
11216 C:\Documents and Settings\Fulano\Documentos\Videos xxx | 2007-03-16;19:00:00
11268 C:\Documents and Settings\Fulano\Musicas 2007-03-16;19:00:13
11269 C:\Documents and Settings\Fulano\Musicas\Musical.mp3 2007-03-16;19:00:13
11285 C:\Documents and Settings\Fulano\Documentos\Fotos 2007-03-16;19:00:17
11349 C:\Documents and Settings\Fulano\Desktop\Documentos 2007-03-16;19:00:24
11363 C:\Documents and Settings\Fulano\Desktop\Docl.doc 2007-03-16;19:00:38

Verificando-se os rétulos de tempo da pasta Videos zzx (tabela 6.6) podemos obser-
var que os rotulos do atributo $FILE_NAME nao sao iguais entre si. Além disso, seus
rétulos de criagao e modificagao sao iguais aos do atributo $SSTANDARD _INFORMATION.
Quando uma pasta é movida dentro do mesmo volume ou renomeada, os rétulos do
atributo $SSTANDARD_INFORMATION sao copiados para o atributo $SFILE_NAME,
sendo que, na maioria dos casos, o tempo de acesso copiado para o atributo SFILE_NAME
corresponde ao tempo da movimentagao, visto que a pasta tem o seu tempo de acesso
atualizado quando é acessada instantes antes da realizacao da operacao de movi-
mentacao. Como, nesse caso, ja foi mostrado que a pasta Videos xxx nao foi criada ou
copiada originalmente para Documentos, podemos excluir a possibilidade de renomeio
e concluir que, em 16/03/2007 as 20:11:58, a pasta Videos zzz foi movida para dentro
da pasta Documentos, a qual havia sido criada em 16/03/2007 as 20:03:00.
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No entanto, os arquivos de video dentro da pasta Videos xxrr deveriam ter seu tempo
de modificagao da MFT do atributo $STANDARD_INFORMATION atualizado para o
tempo da movimentacao da pasta, enquanto que os demais deveriam permanecer inal-
terados. De fato, os demais nao foram alterados (com excessao dos de tltimo acesso),
mas o tempo de modificacao da MF'T, ao invés de marcar o instante da movimentacao,
mostra um instante posterior (2007-03-17;10:28:58). Os arquivos do volume foram,
entao, ordenados pelo seu tempo de modificacao da MFT, sendo constatados cente-
nas de arquivos com horario de modificacao da MFT entre 01:21:00 e 01:27:00 do dia
17/03/2007, em quase sua totalidade arquivos de dudio e video (MP3, WAV, MPEG,
WMV). Foi localizado, também, o arquivo C:\ Documents and Settings\ Fulano\ Local
Settings\ Application Data\ Microsoft\ Media Player\ CurrentDatabase_-59R.wmdb. Esse
arquivo é uma base de dados do aplicativo Windows Media Player e seu tempo de
ultima modificagao é 01:39:33 do dia 17/03/2007. No conteiddo desse arquivo foram
encontrados os nomes dos arquivos de video analisados. Portanto, o tempo de modi-
ficacao da MFT encontrado nos arquivos de video, com instante posterior ao de sua
movimentagao, corresponde a varredura por arquivos de midia efetuada pelo aplicativo
Windows Media Player, que altera esse rotulo de tempo para o instante no qual o

arquivo é adicionado a sua base de dados.

Tabela 6.6: Rétulos de tempo da pasta Videos rxx

$STANDARD_INFORMATION S$SFILE_NAME
Criacao 2007-03-16;19:00:00 2007-03-16;19:00:00
Modificagao 2007-03-16;19:00:03 2007-03-16;19:00:03
Modificagao da MFT 2007-03-17;10:28:58 2007-03-16;19:00:03
Acesso 2008-02-12;15:44:00 2007-03-16;20:11:58

6.2 Resultados e conclusao

Recapitulando, foi possivel, através da analise dos rétulos de tempo e de estruturas do
sistema de arquivos NTFS, montar a linha de tempo da pasta Videos zxx e de seus

arquivos, a qual é apresentada a seguir e na figura 6.1:

1. Arquivos de video sao criados ou modificados pela tiltima vez em um sistema FAT
no ano de 2006 - Rétulos de ultima modificacao sao anteriores aos de criacao e

apresentam os segundos pares, com as centenas de segundo zeradas;

2. Sistema de arquivo do volume criado em 16,/03/2007 - 13:27:05 - Instante presente

nos roéotulos de tempo dos arquivos de metadados do sistema;
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3. Pasta Videos zxz é criada ou copiada de outro volume, as 19:00:00 do dia 16,/03,/2007,
para a pasta Fulano ou alguma de suas subpastas. Os arquivos de video sao co-
piados de um sistema FAT para a pasta Videos zzz. Pasta Videos xxx apresenta
todos os rétulos de tempo iguais ao instante da operacao. A medida que os ar-
quivos de video sao copiados para o seu interior, seus tempos de modificacao e
modificagao da MFT sao atualizados, coincidindo, ao final da operacao, com o

tempo de criagao (SI) e rétulos em $FILE_NAME do 1ltimo arquivo a ser inserido
na pasta (2007-03-13;22:00:03);

4. Pasta Documentos é criada em 16/03/2007 as 20:03:00 - Instante armazenado no
tempo de criagao (SI) e rétulos do SFILE_NAME;

5. Pasta Videos zzx é movida para dentro da pasta Documentos em 16/03/2007 as
20:11:58. Rétulos em $STANDARD_INFORMATION sao copiados para atributo
$FILE_NAME, sendo que o tempo de tltimo acesso (FN) indica o tempo de cdpia,

assim como os tempo de modificagao da MFT (SI) dos arquivo de video;

6. Aplicativo Windows Media Player inicia varredura por arquivos de midia em
17/03/2007 as 01:21:00 e termina as 01:39:33, alterando nesse intervalo os tempo
de modificagdo da MFT (SI) dos arquivos de video e inserindo-os em seu arquivo

de banco de dados.

Concluindo, foi possivel, através do conhecimento do comportamento dos rétulos de
tempo em um sistema Windows XP com NTFS, tracar uma linha tempo dos arquivos de
video de interesse no sistema analisado, além de determinar que foram gerados, inicial-
mente, em um sistema FAT, caracteristico de dispositivos de armazenamento portateis
e de equipamentos de gravacao. A complexidade encontrada na linha de tempo dos
arquivos, aliado ao fato de terem sido submetidos a um procedimento automatico de
varredura por um aplicativo e de suas datas de insercao no sistema estarem préximas
a data de criacao do volume, refuta a alegacao de que os arquivos foram inseridos in-
tencionalmente no sistema por um terceiro com intuito de incriminar o proprietario do

notebook.
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Pasta Videos xxx é criada ou
copiada de outro volume para a
pasta Fulano ou alguma de suas

Arquivos gerados em um sistema
FAT com o MT indicando o tempo
de criagdo ou Ultima alteragao.

Sistema de arquivos NTFS com
Windows XP é criado no notebook.

subpastas.
VIDEO3.WMV SMFT Videos xxx
sl FN Sl FN s FN
o | (1] m CrT | 2007-03-16;13:27:05 2007-03-16/13:27:05 CiT | 2007-03-16:19:00:00 2007-03-16;19:00:00
MT | 2006.07-28110:13:20 [1] MT | 2007-03-16,13:27:05 2007-03-16;13:27:05 MT | 2007-03-16:19:00:00 2007-03-16;19:00:00
AT (1] m ChT | 2007-03-1613:27.05 2007-03-16;13:27:05 ChT | 2007-03-16;19:00:00 2007-03-16;19:00:00

AT 2007-03-16;1

:27:05 2007-03-16;13:27:05 AT  2007-03-16;19:00:00 2007-03-16;19:00:00

—

Pasta Videos xxx é movida para
dentro da pasta Documentos.

Pasta Documentos é criada dentro
da pasta Fulano.

Arquivos de video sdo copiados
para pasta Videos xxx.

Documentos

Videos xxx
Sl

FN

CrT | 2007-03-16;19:00:00 2007-03-16;19:00:00

CrT | 2007-03-16;20:

Sl

:00

MT  2007-03-16;20:11:58

Ch

T | 2007-03-16;20:11:58

AT (3]

2007-03-16;20:03:00
2007-03-16;20:03:00

2007-03-16;19:00:00 B e Videos xxx
: :03 2007-03-16;19:00:00 si EN sl FN
AT | 2007-03-16;19:00:00 2007-03-16;19:00:00 CiT | 2007-03-16;20:03:00 2007-03-16;20:03:00 CrT | 2007-03-16;19:00:00 2007-03-16;19:00:00
MT | 2007-03-16;20:03:00 2007-03-16;20:03:00 MT | 2007-03-16;19:00:03 2007-03-16;19:00:03

VIDEO3. WMV

sl

CrT  2007-03-16;

MT  2006-07-28;
ChT [2]

FN

:03  2007-03-16;19:00:03

AT 2007-03-16;19:00:03 2007-03-16;19:00:03

ChT  2007-03-16;20:03:00
AT  2007-03-16;20:03:00

2007-03-16;20:03:00
2007-03-16;20:03:00

Ch

T 2007-03-16;20:11:58

AT  2007-03-16;20:11:58

2007-03-16;19:00:03
2007-03-16;20:11:58

VIDEO3.WMV

sl

CrT  2007-03-16;19:00:03
MT  2006-07-28;10:13:20

Ch’

T 2007-03-16;20:11:58

FN
2007-03-16;19:00:03
2007-03-16;19:00:03
2007-03-16;19:00:03

Arquivos de video contidos em
Videos xxx sao varridos pelo
aplicativo Windows Media Player.

VIDEO3.WMV
sl FN
CrT  2007-03-16;19:00:03 2007-03-16;19:00:03
MT  2006-07-28;10:13:20 2007-03-16;19:00:03
ChT 2007-03-17;01:21:23 2007-03-16;19:00:03
AT [4] 2007-03-16;19:00:03

Em instantes posteriores, a pasta
Documentos tém os rétulos MT,
ChT e AT (SI) alterados devido a
insercdbes de novos arquivos e
acesso a pasta. A pasta Videos
xxx tem seu AT (Sl) atualizado
devido a acessos a pasta. E
finalmente o arquivo VIDEO3.WMV
é acessado pela Ultima vez em
13/06/08.

AT [4

2007-03-16;19:00:03

Documentos

Si
CrT  2007-03-16;20:03:00
MT  2008-02-12;15:34:05
ChT  2008-02-12;15:34:05
AT  2008-02-13;10:22:48

FN
2007-03-16;20:03:00
2007-03-16;20:03:00
2007-03-16;20:03:00
2007-03-16;20:03:00

Videos xxx

Si
CrT | 2007-03-16;19:00:00
MT  2007-03-16;19:00:03
ChT | 2007-03-17;10:28:58
AT  2008-02-12;15:44:00

FN
2007-03-16;19:00:00
2007-03-16;19:00:03
2007-03-16;19:00:03
2007-03-16;20:11:58

VIDEO3.WMV

Sl
CrT | 2007-03-16;19:00:03
MT  2006-07-28;10:13:20
ChT | 2007-03-17;01:21:2
AT  2008-06-13;13:19:23

)

FN
2007-03-16;19:00:03
2007-03-16;19:00:03
2007-03-16;19:00:03
2007-03-16;19:00:03

[1] N&o h& como precisar o valor desses rétulos de tempo pois foram sobrescritos quando o arquivo foi copiado para o
volume analisado e nas operagdes subsequentes.
[2] O rétulo ChT (SI) é preservado na cdpia do sistema FAT para o volume em estudo, no entanto, a movimentagédo
posterior para a pasta Documentos alterou o valor anterior.
[3] Ndo ha como precisar o valor de AT nesse instante, pois esse rétulo poderia ter sido atualizado entre os passos 4 e 7,
e depois foi atualizado para o valor apresentado em 7.
[4] Nao ha como precisar o valor de AT nesse instante, pois esse rétulo poderia ter sido atualizado entre os passos 3.2 e
7, e depois foi atualizado para o valor apresentado em 7.

Figura 6.1: Linha de tempo do estudo de caso
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7 CONCLUSOES

Este trabalho propos e cumpriu o objetivo de determinar procedimentos a serem ado-
tados em exames periciais de informatica de analise temporal em sistemas de arquivos
NFTS, na plataforma Windows XP. Foi realizada uma andlise mais aprofundada, com
expansao dos casos testados, em relagao aos trabalhos correlatos que avaliaram rétulos
de tempo (CHOW et al., 2007; BANG et al., 2009; BANG; YOO, LEE, 2011), além
de incorporar a essa analise outros elementos do sistema de arquivos e do sistema

operacional, obtendo, dessa forma, resultados mais robustos.

Foram realizados testes nos quais arquivos e pastas foram submetidos a operacoes
rotineiras de usuarios do sistema, o que resultou na elaboragao de tabelas que apre-
sentam relagoes cronoldgicas entre os rétulos de tempo armazenados em um atributo
da MFT e relagoes de igualdade e desigualdade entre os rotulos de atributos diferen-
tes. Elaborou-se, também, tabelas com caracteristicas dos rétulos de tempo para cada
operagao analisada. Organizando-se os dados nessas tabelas, foi possivel determinar
que a maioria das operagoes apresentavam caracteristicas individualizadoras, o que
possibilita a indentificacao precisa da ocorréncia de uma determinada operagao pela

observagao dos rétulos de tempo de determinado arquivo ou pasta.

Realizou-se, também, experimentos de transferéncia de arquivos entre o sistema FAT e
o sistema NTFS. Constatou-se que arquivos oriundos do sistema FAT possuem carac-
teristicas individualizadoras que sao as presengas de segundos pares no rétulo MT (ST) e
de fragoes de segundo zeradas nesse rétulo e, para o caso da operacao de movimentacao,
também no CrT (SI). Essas caracteristicas permitem individualizar os arquivos oriun-
dos de um sistema FAT, muito utilizado em pendrives, cartoes de meméria, cameras
fotograficas, dentre outros. Além da determinacao dessas caracteriticas individualiza-
doras, foi realizado a analise temporal da mesma forma como nas operagoes do sistema

NTEFES e o resultado incluido nas tabelas construidas.

Foram feitos, também, testes simulando manipulacoes intencionais por meio de progra-
mas destinados a alteracao de rétulos de tempo e de alteracoes intencionais no relégio
do sistema. No caso de manipulacoes dos rétulos de tempo, foi constatado que os

programas testados nao sao eficazes em mascarar rétulos de tempo de arquivos subme-
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tidos a uma andlise temporal forense, visto que deixam rastros da alteracao, inclusive
do instante no qual ela ocorreu. Ja o caso de alteragoes intencionais do relégio do sis-
tema para forjar rétulos de tempo, constatou-se que ha dois modos de se detectar essa
situagao. No primeiro, é necessario analisar em conjunto todos os rétulos de tempo do
arquivo ou pasta em questao, pois, como na maioria das operacoes nao héa alteracoes
em todos os rotulos de tempo, é esperado que ocorra inconsisténcias temporais entre
os rétulos de tempo do objeto em questao. O segundo método, que é mais simples,
consiste na comparacao do LSN do arquivo em andlise com arquivos que possuam LSN
proximos, buscando verificar incompatibilidades entre o rétulo de tempo mais recente

do arquivo suspeito com o dos demais.

Verificou-se, também, o mecanismo de geracao de pontos de restauracao e o conteudo
dos pontos gerados por essa ferramenta. Foi determinada a forma de processamento
do arquivo que estabelece a configuracao dos diretérios e extensoes de arquivos mo-
nitorados. Esses resultados indicaram que as diretivas de exclusao de diretério tém
precedéncia sobre as de inclusao de extensoes de arquivos, enquanto que as diretivas
de inclusao de diretérios estao condicionadas as diretivas de inclusao de extensoes de
arquivos. Constatou-se também que a tnica operacao monitorada é a de alteragao de
contetdo de arquivos e que a cépia do arquivo armazenada no ponto de restauracao
corresponde a versao do arquivo antes do ultimo desligamento da méaquina. Esses re-
sultados foram importantes para entender o funcionamento da referida ferramenta, nao
sendo encontradas essas informagoes na literatura referente a esse assunto. Os arquivos
monitorados pelos pontos de restauracao, caso estejam entre os arquivos de interesse,
sao vestigios importantes na andalise temporal, pois além de armazenarem os rétulos
de tempo anteriores a alteracao do arquivos, o que auxilia na geragao de sua linha de
tempo, também armazenam o seu conteudo anterior, o que pode ser relevante ao caso.
Outra contribuicao dos pontos de restauracao para a analise temporal é o armazena-
mento do Registro nos instantes nos quais os pontos sao gerados. Dessa forma, pode
ser possivel recuperar o Registro em um instante préximo ao do evento investigado,
o que possibilita a recuperacao de configuracoes relevantes para a andlise temporal,
como configuragoes de sincronizacao do reldgio, horario de verao, fuso horario, diposi-
tivos removiveis inseridos na maquina, dentre outros. Essa copia do Registro, quando
existente em um instante proximo ao investigado, complementa a analise do Registro

atual do sistema.

Os resultados obtidos neste trabalho foram aplicados em um caso real, apresentando no

capitulo 6, no qual foram feitos questionamentos sobre a autenticidade de determinados
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arquivos. Foi possivel concluir positivamente sobre a autenticidade dos arquivos, bem
como gerar uma linha de tempo dos arquivos em questao, sendo cumprido o objetivo de
validacao dos resultados em um caso real. Esse estudo de caso foi apresentado no XXI

Congresso Nacional de Criminalistica em novembro de 2011 e publicado na integra na
pégina oficial do evento (SCORALICK JUNIOR; SHIMABUKO; FERREIRA, 2011).

Ressalta-se que os procedimentos para avaliacao temporal de arquivos e pastas apresen-
tados neste trabalho sao complementares e sempre que possivel devem ser aplicados em
conjunto, pois quanto maior a quantidade de evidéncias coletadas mais consistente fica
a conclusao do caso. Recapitulando, é importante analisar o Registro, verificando con-
figuragoes da maquina, principalmente relativas ao relégio e os pontos de restauragao.
Deve-se analisar os rotulos de tempo dos arquivos e pastas de interesse, baseando-se
nos resultados apresentados nas tabelas (se¢ao 4.10), verificando se apresentam indicios
de manipulagao direta ou indireta, via alteracao do relégio. Finalmente, havendo pon-
tos de restauracao préximos ao instante de tempo em questao, deve ser verificado se
algum dos arquivos de interesse foi monitorado e deve-se analisar as copias do Registro,

presentes nos pontos de restauragao.

Como resultado complementar deste trabalho foram elaboradas ferramentas em Shell
Script para processamento das entradas MFT dos arquivos e pastas de interesse e
sua formatacao para utilizacao em planilhas do aplicativo Calc do pacote OpenOffice.
Foram elaboradas fungoes nas planilhas que recebem os dados e geram uma ordem
cronoldgica entre os rétulos de tempo de cada atributo da MFT dos arquivos e pas-
tas. Ressalta-se que a ferramenta desenvolvida em Shell Script deve ser utilizada em
conjunto com a ferramente fls do pacote sleuthkit (CARRIER, 2003-2012).

Outro resultado complementar do trabalho foi a descoberta de uma falha no aplicativo
istat do pacote sleuthkit (CARRIER, 2003-2012) no processamento do rétulo de tltima
modificagao do sistema FAT. A falha foi informado ao desenvolvedor do aplicativo para
correcao. Constatou-se também uma falha de nomenclatura de um campo referente a
esse rétulo de tempo no documento de especificagao do sistema FAT (MICROSOFT,
2000).

Como trabalho futuro é sugerido a realizacao dos experimentos referentes a operacoes
com arquivos e pastas, para elaboragao de tabelas com o comportamento de seus rétulos
de tempo, em maquinas com outros sistemas operacionais Windows, principalmente o

Windows 7, haja visto a tendéncia desse sistema de superar o Windows XP como sis-
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tema operacional mais utilizado (NETMARKETSHARE, 2006-2012; W3COUNTER,
2004-2012).

Outra sugestao de trabalho futuro é automatizar o processo de anélise dos rétulos de
tempo. Sugere-se que seja desenvolvida uma ferramenta que receba como entrada o
arquivo texto com os rétulos de tempo, proveniente da ferramenta ja desenvolvida em
Shell Script. Processando esses rétulos de tempo e utilizando-se dos dados sintetizados
nas tabelas apresentadas no apéndice A, a ferramenta apresentaria quais operacoes

poderiam ter sido realizadas sobre os arquivos e pastas de interesse.
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L.

A TABELAS DOS RESULTADOS DAS OPERACOES COM ARQUIVOS E PASTAS

Tabela A.1: Sintese do comportamento dos réotulos de tempo em operagoes com arquivos - ordenagao por operagao

SI FN SI x FN Tipo Operagao Sub operacao
Ch>A>Cr,M Cr,M,Ch,A Ch,A#Ch,A Arquivo Altera propriedades
M=Ch=A>Cr Cr,M,Ch,A M,Ch,A#M,Ch,A Arquivo Alterar conteido
Cr=A>M,Ch Cr=M=Ch=A Cr,A=FN Arquivo Coépia Independente volume
Cr=A>M,Ch Cr=M=Ch=A Cr,A=FN Subarquivo | Cépia Independente volume
Cr=Ch=A>M | Cr=M=Ch=A | Cr,Ch,A=Cr,Ch,A; M#M | Arquivo Copia Volume diferente (FAT)
Cr=Ch=A>M | Cr=M=Ch=A | Cr,Ch,A=Cr,Ch,A; M#M | Subarquivo | Cépia Volume diferente (FAT)
Cr=M=Ch=A | Cr=M=Ch=A SI=FN Arquivo Criacao
Ch>M=A>Cr | M=Ch=A>Cr | Cr,M,A=Cr,M,A; Ch#Ch | Arquivo Download
Ch>Cr=M=A | Cr=M=Ch=A Ch=FN Arquivo Extragao zip
Ch>A>Cr,M Cr,M,Ch,A Cr,M,A=Cr,M,A; Ch#Ch | Arquivo Movimentagao Mesmo volume
Ch>Cr,M,A Cr,M,Ch,A Ch#Ch Subarquivo | Movimentagao Mesmo volume
A>Cr,M,Ch Cr=M=Ch=A A=FN Arquivo Movimentagao Volume diferente
A>Cr,M,Ch Cr=M=Ch=A A=FN Subarquivo | Movimentagao Volume diferente
Ch=A>Cr,M | Cr=M=Ch=A | Ch,A=Ch,A; Cr,M#Cr,M | Arquivo Movimentagao Volume diferente (FAT)
Ch=A>Cr,M Cr=M=Ch=A | Ch,A=Ch,A; Cr,M#Cr,M | Subarquivo | Movimentacao Volume diferente (FAT)
Ch>A>Cr,M Cr,M,Ch,A Cr,M,A=Cr,M,A; Ch#Ch | Arquivo Renomear
A>Cr,M,Ch Cr,M,Ch,A M,Ch,A#M,Ch,A Arquivo Sobrescrita Cépia (independente volume)
Ch>A>Cr,M Cr,M,Ch,A M=M; Ch,A#Ch,A Arquivo Sobrescrita Move (mesmo volume)
A>Cr,M,Ch Cr,M,Ch,A SI#AFN Arquivo Sobrescrita Move (volume diferente)
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Tabela A.2: Sintese do comportamento dos rotulos de tempo em operagoes com arquivos - ordenagao por rétulos de tempo

ST FN SI x FN Tipo Operacao Sub operagao
A>Cr,M,Ch Cr,M,Ch,A M,Ch,A#M,Ch,A Arquivo Sobrescrita Cépia (independente volume)
A>Cr,M,Ch Cr,M,Ch,A SI#AFN Arquivo Sobrescrita Move (volume diferente)
A>Cr,M,Ch | Cr=M=Ch=A A=FN Arquivo Movimentagao Volume diferente
A>Cr,M,Ch | Cr=M=Ch=A A=FN Subarquivo | Movimentagao Volume diferente
Ch=A>Cr,M | Cr=M=Ch=A | Ch,A=Ch,A; Cr,M=#Cr,M | Arquivo Movimentacao Volume diferente (FAT)
Ch=A>Cr,M | Cr=M=Ch=A | Ch,A=Ch,A; Cr,M=#£Cr,M | Subarquivo | Movimentacao Volume diferente (FAT)
Ch>A>Cr,M Cr,M,Ch,A Ch,A#Ch,A Arquivo Altera propriedades
Ch>A>Cr,M Cr,M,Ch,A | Cr,M,A=Cr,M,A; Ch#Ch | Arquivo Movimentagao Mesmo volume
Ch>A>Cr,M Cr,M,Ch,A | Cr,M,A=Cr,M,A; Ch#Ch | Arquivo Renomear
Ch>A>Cr,M Cr,M,Ch,A M=M; Ch,A#Ch,A Arquivo Sobrescrita Move (mesmo volume)
Ch>Cr,M,A Cr,M,Ch,A Ch#Ch Subarquivo | Movimentagao Mesmo volume
Ch>Cr=M=A | Cr=M=Ch=A Ch=FN Arquivo Extracao zip
Ch>M=A>Cr | M=Ch=A>Cr | Cr,M,A=Cr,M,A; Ch#Ch | Arquivo Download
Cr=A>M,Ch | Cr=M=Ch=A Cr,A=FN Arquivo Cépia Independente volume
Cr=A>M,Ch | Cr=M=Ch=A Cr,A=FN Subarquivo | Copia Independente volume
Cr=Ch=A>M | Cr=M=Ch=A | Cr,Ch,A=Cr,Ch,A; M#M | Arquivo Cépia Volume diferente (FAT)
Cr=Ch=A>M | Cr=M=Ch=A | Cr,Ch,A=Cr,Ch,A; M#M | Subarquivo | Cépia Volume diferente (FAT)
Cr=M=Ch=A | Cr=M=Ch=A SI=FN Arquivo Criagao

M=Ch=A>Cr Cr,M,Ch,A M,Ch,A#M,Ch,A Arquivo Alterar contetido
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Tabela A.3: Sintese do comportamento dos rétulos de tempo em operacoes com pastas - ordenacdo por operagao

SI FN SI x FN Tipo Operagao Sub operagao
A>Cr,M,Ch Cr,M,Ch,A A#£A Pasta Altera contetido arquivo
Ch=A>Cr,M Cr,M,Ch,A Ch,A#Ch,A Pasta Altera propriedades
M=Ch=A>Cr Cr,M,Ch,A M,Ch,A#M,Ch,A Pasta Alterar contetido
Cr=M=Ch=A | Cr=M=Ch=A SI=FN Pasta Cépia Independente volume
Cr=M=Ch=A | Cr=M=Ch=A SI=FN Subpasta | Copia Independente volume
Cr=M=Ch=A | Cr=M=Ch=A SI=FN Pasta Cépia Volume diferente (FAT)
Ch>Cr=M=A | Cr=M=Ch=A Cr,M,A=FN Pasta Criacao
Cr=M=Ch=A | Cr=M=Ch=A SI=FN Pasta Extracao zip
Ch=A>Cr,M Cr,M,Ch,A | Cr,M=Cr,M; Ch,A#Ch,A | Pasta Movimentacao Mesmo volume
A>Cr,M,Ch Cr,M,Ch,A A#£A Subpasta | Movimentacao Mesmo volume
Cr=M=Ch=A | Cr=M=Ch=A SI=FN Pasta Movimentagao Volume diferente
Cr=M=Ch=A | Cr=M=Ch=A SI=FN Subpasta | Movimentagao Volume diferente
Cr=M=Ch=A | Cr=M=Ch=A SI=FN Pasta Movimentagao Volume diferente (FAT)
Ch=A>Cr,M Cr,M,Ch,A | Cr,M=Cr,M; Ch,A#Ch,A | Pasta Renomear
M=Ch=A>Cr | Cr,M,Ch,A M,Ch,A#M,Ch,A Pasta Sobrescrita Cépia (mais arquivos origem)
Cr,M,Ch,A Cr,M,Ch,A Pasta Sobrescrita Cépia (menos arquivos origem)
M=Ch=A>Cr Cr,M,Ch,A M,Ch,A#M,Ch,A Pasta Sobrescrita Movimentagao (mais arquivos origem)
M=Ch=A>Cr Cr,M,Ch,A M,Ch,A#M,Ch,A Pasta Sobrescrita Movimentagao (menos arquivos origem)
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Tabela A.4: Sintese do comportamento dos rétulos de tempo em operacoes com pastas - ordenacao por réotulos de tempo

SI FN SI x FN Tipo Operagao Sub operagao

A>Cr,M,Ch Cr,M,Ch,A A#£A Pasta Altera contetdo arquivo

A>Cr,M,Ch Cr,M,Ch,A A#A Subpasta | Movimentagao Mesmo volume

Ch=A>Cr,M Cr,M,Ch,A Ch,A#Ch,A Pasta Altera contetdo arquivo

Ch=A>Cr,M Cr,M,Ch,A Ch,A#Ch,A Pasta Altera propriedades

Ch=A>Cr,M Cr,M,Ch,A | Cr,M=Cr,M; Ch,A#Ch,A | Pasta Movimentacao Mesmo volume

Ch=A>Cr,M Cr,M,Ch,A | Cr,M=Cr,M; Ch,A#Ch,A | Pasta Renomear
Ch>Cr=M=A | Cr=M=Ch=A Cr,M,A=FN Pasta Criacao

Cr,M,Ch,A Cr,M,Ch,A Pasta Sobrescrita Cépia (menos arquivos origem)
Cr=M=Ch=A | Cr=M=Ch=A SI=FN Pasta Cépia Independente volume
Cr=M=Ch=A | Cr=M=Ch=A SI=FN Subpasta | Copia Independente volume
Cr=M=Ch=A | Cr=M=Ch=A SI=FN Pasta Cépia Volume diferente (FAT)
Cr=M=Ch=A | Cr=M=Ch=A SI=FN Pasta Extracao zip
Cr=M=Ch=A | Cr=M=Ch=A SI=FN Pasta Movimentagao Volume diferente
Cr=M=Ch=A | Cr=M=Ch=A SI=FN Subpasta | Movimentagao Volume diferente
Cr=M=Ch=A | Cr=M=Ch=A SI=FN Pasta Movimentagao Volume diferente (FAT)
M=Ch=A>Cr | Cr,M,Ch,A M,Ch,A#M,Ch,A Pasta Alterar contetdo
M=Ch=A>Cr Cr,M,Ch,A M,Ch,A#M,Ch,A Pasta Sobrescrita Coépia (mais arquivos origem )
M=Ch=A>Cr Cr,M,Ch,A M,Ch,A#M,Ch,A Pasta Sobrescrita Movimentagao (mais arquivos origem)
M=Ch=A>Cr Cr,M,Ch,A M,Ch,A#M,Ch,A Pasta Sobrescrita Movimentagao (menos arquivos origem)
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Tabela A.5: Detalhamento dos rétulos de tempo em operacoes com arquivos

Tipo Operagao Sub operacao Caracteristicas

Arquivo Altera propriedades Ch(SI),AT(SI) = tempo alteragao

Arquivo Alterar contetiido M(SI),Ch(SI),A(SI) = tempo modificagao

Arquivo Coépia Independente volume Cr(SI),A(SI),FN = tempo cépia

Subarquivo | Cépia Independente volume Cr(SI),A(SI),FN = tempo cépia

Arquivo Cépia Volume diferente (FAT) Cr(SI),Ch(SI),A(SI),FN = tempo copia; M(SI) igual arquivo original (frac. seg. zera-
das)

Subarquivo | Cépia Volume diferente (FAT) Cr(SI),Ch(SI),A(SI),FN = tempo copia; M(SI) igual arquivo original (frac. seg. zera-
das)

Arquivo Criacao SLEFN = tempo criacao

Arquivo Download M(ST e FN),Ch(SI e FN),A(SI e FN) = fim do download

Arquivo Extracao zip Ch(SI),FN = tempo extragao; Cr(SI),M(SI),A(SI) = M(SI) do arquivo original arren-
dondado para cima quando impares

Arquivo Movimentagao Mesmo volume Ch(SI),AT(ST e FN) = tempo movimentacao

Subarquivo | Movimentacao Mesmo volume Ch(SI) = tempo movimentagcao

Arquivo Movimentagao Volume diferente A(SI),FN = tempo movimentacao

Subarquivo | Movimentacao Volume diferente A(SI),FN = tempo movimentacao

Arquivo Movimentagcao Volume diferente (FAT) Ch(SI),A(SI),FN = tempo movimentagao; Cr(SI),M(SI) iguais arquivo original (frac.
seg. zeradas)

Subarquivo | Movimentacgao Volume diferente (FAT) Ch(SI),A(SI),FN = tempo movimentacao; Cr(SI),M(SI) iguais arquivo original (frac.
seg. zeradas)

Arquivo Renomear Ch(SI),AT(SI e FN) = tempo renomeio

Arquivo Sobrescrita Coépia (independente volume) | A(SI) = tempo copia; M(SI),Ch(SI) = arquivo que sobrescreveu

Arquivo Sobrescrita Move (mesmo volume) Ch(SI) = tempo movimentagao; M(SI),FN = arquivo que sobrescreveu

Arquivo Sobrescrita Move (volume diferente) A(SI) = tempo movimentagao; Cr(SIT),M(SI),Ch(SI) = arquivo que sobrescreveu
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Tabela A.6: Detalhamento dos rétulos de tempo em operagoes com pastas

Tipo Operacao Sub operagao Caracteristicas
Pasta Altera conteido arquivo A(SI) = tempo alteragao
Pasta Altera conteido arquivo Ch(SI),A(SI) = tempo alteracao
Pasta Altera propriedades Ch(SI),A(SI) = tempo alteracao
Pasta Alterar conteido M(SI),Ch(SI),A(SI) = tempo modificacao
Pasta Cépia Independente volume SLEN = tempo cépia
Subpasta | Copia Independente volume SLEN = tempo cépia
Pasta Copia Volume diferente (FAT) SLLEN = tempo copia
Pasta Criagao Cr(SI),M(SI),A(SI),FN = tempo criacao
Pasta Extracao zip SLEFN = tempo extracao
Pasta Movimentagao Mesmo volume Ch(SI),A(SI) = tempo movimentagao
Subpasta | Movimentacao Mesmo volume A(SI) = tempo movimentagao
Pasta Movimentagao Volume diferente SILFN = tempo movimentacao
Subpasta | Movimentacao Volume diferente SILFN = tempo movimentacao
Pasta Movimentacao Volume diferente (FAT) SLLEN = tempo movimentagao
Pasta Renomear Ch(SI),A(SI) = tempo renomeio
Pasta Sobrescrita Cépia (mais arquivos origem) M(SI),Ch(SI),A(SI) = tempo cépia
Pasta Sobrescrita Cépia (menos arquivos origem)
Pasta Sobrescrita Movimentagao (mais arquivos origem) | M(SI),Ch(SI),A(SI) = tempo movimentagao
Pasta Sobrescrita Movimentagao (menos arquivos origem) | M(SI),Ch(SI),A(SI) = tempo movimentagao



B CODIGO FONTE DA FERRAMENTA

proc_time_mft - Processa arquivo gerado pelo aplicativo fls do pacote
sleuthkt e gera tabela com campos de interesse dos atributos $DATA,

$FILE_NAMEs, $INDEX_ROOT e $INDEX_ALLOCATION.

Copyright (C) - 2011 - Cleber Scoralick Junior <scoralick@gmail.com> e
Copyright (C) - 2010 - Angelo Shimabuko <angeloshimabuko@gmail.com>

(fungdo conv_time)

Este programa é um software livre; pode ser redistribuido e/ou modificado
sob os termos da Licenga Publica Geral GNU (GPL -- General Public License)

na versdo 2 (GPL v2) exclusivamente.

Este programa é distribuido no intuito de ser 1Util, sem qualquer garantia,

mesmo que implicita.

Uma cépia da GPL pode ser obtida escrevendo-se par a Free Software
Foundation, Inc., 51 Franklin Street, Fifth Floor, Boston, MA 02110-1301 USA
http://www.gnu.org/licenses/old-licenses/gpl-2.0.html

Descrigdo dos pardmetros necessarios & execugdo do programa:

Primeiro parametro: arquivo gerado pelo fls, em formato extendido (-p)
para os arquivos e diretérios de interesse
Segundo parametro: arquivo da imagem .dd

Terceiro parametro: offset do arquivo

H OH OH OH OH OH OHF OH OH OH OH OH OH OHF OH OH OH OH OH OH OH OH OH OH OH OH

Quarto parametro: nome arquivo de saida

#/bin/bash

#Funcdo de conversio dos bytes de rotulo de tempo em formato legivel (UTC)
#Input: Array com bytes na ordem de leitura convertidos para decimal
#0utput: String com data formatada e flag indicando se os nano segundos s&o
#nulos (0) ou ndo (1)

function conv_time {
b=($1 $2 $3 $4 $5 $6 $7 $8)
time_ns=0

for ((i = 0; i < 8; i++))
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do
let time_ns=$time_ns+${b[$i]}*256**$i
done
let time_70=$time_ns-116444736000000000
let time_s=$time_70/10000000
let remain=$time_70%10000000
if [ $remain -gt 0 ]
then
flag=1
else
flag=0
fi
let dias=$time_s /86400 # dias desde 1970
let segs=$time_s%86400 # segundos no ultimo dia
let mins=$segs/60 # minutos no ultimo dia
let ss=segs%60 # segundos - ultimo minuto
if [ "$ss" -1t "10" ] # normaliza os segundos (2 digitos)
then
ss=0%ss
fi
let mm=mins%60 # minutos - ultima hora
if [ "$mm" -1t "10" ] # normaliza os minutos (2 digitos)
then
mm=0 $mm
fi
let hh=mins /60 # horas - ultimo dia
if [ "$hh" -1t "10" ] # normaliza as horas (2 digitos)
then
hh=0$hh
fi
# ano
if [ "$dias" -1t "730" 1]
then
fev=28
let dias=$dias¥%365
let ano0=$%$dias/365
let ano=$ano0+1970 # 1970 ou 1971
else
let dias=%$dias-730
let quad=$dias/1461
let dias=$dias’%1461
let anoO=$quad*4
if [ "$dias" -1t "366" ]
then
let fev=29
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let ano=$ano0+1972 # anos bissextos desde 1972
else
let fev=28
let dias=%$dias-366
let anol=%$dias/365
let dias=%$dias¥%365
let ano=$ano0+$anol1+1973 # anos comuns apos 1972
fi
fi
# mes e dia
if [ "$dias" -1t "31" ]
then
mes=1
let dia=$dias+1 # dias em janeiro
else
let dias=%$dias-31
if [ "$dias" -1t "$fev" ]
then
mes=2
let dia=$dias+1 # dias em fevereiro
else

let dias=$dias-$fev

let quim=$dias/153 # $quim=0 => mar, abr, mai, jun, jul
let quim=$quim*5 # $quim=5 => ago, set, out, nov, dez
let dias=$dias¥%153

let bim=$dias/61 # $bim=0 => mar, abr, ago, set

let bim=$bimx*2 # $bim=2 => mai, jun, out, nov

let dias=$dias’%61 # $bim=4 => jul, dez
if [ "$dias" -1t "31" ]
then
let mes=3+$quim+$bim # mar, mai, jul, ago, out, dez
let dia=$dias+1
else
let mes=4+$quim+$bim # abr, jun, set, nov
let dia=$dias-30
fi
fi
fi
# normaliza o mes (2 digitos)
if [ "$mes" -1t "10" ]
then
mes=0$mes
fi
# normaliza o dia (2 digitos)

if [ "$dia" -1t "10" 1]
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then
dia=0¢dia
fi
echo "$ano-$mes-$dia;

3

$hh:$mm:$ss | $flag|"

#//11171177777777777777777777777777777777777777777777777

#Definigdo de constantes:

OUT_DIR="/output" #Diretério

'C L -f $1 1 & [ -f $2 1]

then

echo "Pardmetros invalidos!

exit O

else

#Cria diretdério de saida
if [ -4 "${PwD}${0OUT_DIR}"
then
dir="${PWD}${0UT_DIR}"
else
mkdir "${PWD}${0OUT_DIR}"
dir="${PWD}${0UT_DIR}"
fi

#Cabegalho tabela de saida

dentro do PWD onde ser8o salvos os arquivos

#Testa se os parametros sdo validos

%& [ $3 -ge 01 && [ -n $4 1)

"

header="MFT_num|Nome |LSN|f/d|Att_num|$SI(CrT)|ns_£flag|$SI(MT) |ns_flagl
$SI(ChT) Ins_flag|$SI(AT) Ins_flag|Att_num|$FN1(CrT)|ns_flag|$FN1(MT) |
ns_flag|$FN1(ChT) Ins_flag|$FN1(AT) Ins_flag|Att_num|$FN2(CrT) |ns_flag]

$FN2 (MT) Ins_flag| $FN2 (ChT) |

ns_flag|$FN2(AT) Ins_flag|Att_num|$FN3(CrT) |

ns_flag|$FN3 (MT) Ins_flag|$FN3 (ChT) Ins_flag|$FN3 (AT) [ns_flagl"

#Apaga arquivo de saida de
echo $header > "$dir/$4"

while read entrada

do
#0btem nimero da entrada
mft=‘echo $entrada | cut
#Inicializa string saida

saida=""

existir e acrescenta cabegalho

mft
-4 " " -f2 | cut -4 "-" -f1°¢

#Insere nimero entrada MFT

saida="$saida$mft |"

#Insere nome retirando espagos em branco no inicio do nome

nome=‘echo $entrada | cut

-d ":" -f2 | sed ’s/" x//7°¢
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saida="$saida$nome | "
#Insere LSN
lsn=‘istat -o $3 $2 $mft | grep "LogFile Sequence Number" | cut -d
-f2°¢
saida="$saida$lsn|"
#Flag de diretério ou arquivo
d_f=‘echo $entrada | cut -4 "/" -f1°
saida="$saida$d_£f|"
#Processa attributos do arquivo
IFS_OLD=$IFS
IFS=$’\n’
#Inicia variaveis
SI="11111II"
FNi=" | [LITII"
FN2="[[[[[III]"
EN3="[[1LI1II]"
fn_count=0
for linha in ‘istat -o $3 $2 $mft | grep "Type: "
do
#Captura nome do atributo
att_name=‘echo $linha | cut -d " " -£f2°
case $att_name in
#$STANDARD_INFORMATION
\$STANDARD_INFORMATION)
#Nimero do atributo
att_num=‘echo $linha | cut -4 "(" -£f2 | cut -4 ")" -f1°
SI="$att_num|"

#Creation time (extrai byte a byte e chama fungio para conversédo)

for ((i = 0; i < 8; i++))
do

b[$il=%$(icat -o $3 $2 $mft-$att_num | dd bs=1 count=1 skip=9$i

2>/dev/null | xxd -ps)
let b[$i]l=0x${b[$il}

done

SI="$SI ‘conv_time ${b[0]} ${b[1]1} ${b[2]} ${b([3]} ${b[4]1} ${b[5]}

${bl61} ${p 7]} "

#Modified time (extrai byte a byte e chama funcio para conversdo)

for ((i = 0; i < 8; i++))

do
b[$il=$(icat -o $3 $2 $mft-$att_num | dd bs=1 count=1 skip=
$[$i+8] 2>/dev/null | xxd -ps)
let b[$i1=0x${b[$il}

done

SI="$SI ‘conv_time ${b[0]} ${b[1]1} ${b[2]} ${b[3]1} ${b[4]1} ${bI[5]}

${bl6]} ${pl[7]}°"
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#Change time (extrai byte a byte e chama fungio para convers&o)
for ((i = 0; i < 8; i++))
do
b[$il=$(icat -o $3 $2 $mft-$att_num | dd bs=1 count=1 skip=
$[$i+16] 2>/dev/null | xxd -ps)
let b[$i1=0x${b[$i]}
done
SI="$SI ‘conv_time ${b[0]} ${b[1]} ${b[2]} ${b[3]1} ${b[4]} ${b[5]1}
${bl61} ${b[7]1}“"
#Access time (extrai byte a byte e chama fungio para convers&o)
for ((i = 0; i < 8; i++))
do
b[$i]l=$(icat -o $3 $2 $mft-$att_num | dd bs=1 count=1 skip=
$[$i+24] 2>/dev/null | xxd -ps)
let b[$i]=0x${b[$il}
done
SI="$SI ‘conv_time ${b[0]} ${b[1]} ${b[2]} ${b[3]1} ${p[4]} ${v([5]}
${bl61} ${b[7]1}“"
#$FILE_NAME
\$FILE_NAME)
#Nimero do atributo
att_num=‘echo $linha | cut -4 "(" -f2 | cut -d ")" -f1°
FN_temp="$att_num|"
#Creation time (extrai byte a byte e chama funcido para conversdo)
for ((i = 0; i < 8; i++))
do
b[$il=$(icat -o $3 $2 $mft-$att_num | dd bs=1 count=1 skip=
$[$i+8] 2>/dev/null | xxd -ps)
let b[$i]=0x${b[$il}
done
FN_temp="$FN_temp ‘conv_time ${b[0]} ${b[1]1} ${b[2]1} ${b[3]1} ${b[4]}
${b[5]} ${pvl6]}
${o (7] "
#Modified time (extrai byte a byte e chama funcio para conversé&o)
for ((i = 0; i < 8; i++))
do
b[$i]l=$(icat -o $3 $2 $mft-$att_num | dd bs=1 count=1 skip=
$[$i+16] 2>/dev/null | xxd -ps)
let b[$i]=0x${b[$il}
done
FN_temp="$FN_temp ‘conv_time ${b[0]1} ${b[1]1} ${b[2]1} ${b[3]1} ${v[4]}
${v (51} ${bl6]}
${o[71}°"

#Change time (extrai byte a byte e chama fungdo para conversdo)
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for ((i = 0; i < 8; i++))
do
b[$il=$(icat -o $3 $2 $mft-$att_num | dd bs=1 count=1 skip=
$[$i+24] 2>/dev/null | xxd -ps)
let b[$il=0x${b[$il}
done
FN_temp="$FN_temp ‘conv_time ${b[0]1} ${b[1]1} ${bl[2]1} ${b[3]1} ${b[4]}
${b[5]} ${bl6]1}
${p[7]1}°"
#Access time (extrai byte a byte e chama fungio para convers&o)
for ((i = 0; i < 8; i++))
do
b[$i]l=$(icat -o $3 $2 $mft-$att_num | dd bs=1 count=1 skip=
$[$i+32] 2>/dev/null | xxd -ps)
let b[$il=0x${b[$il}
done
FN_temp="$FN_temp ‘conv_time ${b[0]1} ${b[1]1} ${b[2]1} ${b[3]1} ${v[4]}
${p[51} ${vl6]1}
${p[7]1} "
let fn_count=$fn_count+1;
case $fn_count in
1)
FN1=$FN_temp
2)
FN2=$FN_temp
3)
FN3=$FN_temp
esac
esac
done
saida="$saida$SI$FNI$FN2$FN3"
echo $saida >> $dir/$4
IFS=$IFS_OLD
done < $1
fi

exit O

89



